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Remissvar gdllande Betankande SOU 2017:66 Dataskydd inom
Socialdepartementets verksamhetsomrade - en anpassning till EU:s
dataskyddsforordning.

Swedish Medtech har avgransat sitt remissvar till de delar av betankandet som ror Allmanna
utgangspunkter (avsnitt 6), Undantag for viktiga allmanna intressen (avsnitt 9.11.3), Undantag for
hélso- och sjukvard samt social omsorg (avsnitt 9.11.4) Utokade rattigheter for registrerade (Avsnitt
9.15.1) samt Bestammelser om sdkerhetsatgarder i registerforfattningar (avsnitt 9.16.2).

Sammanfattning

e Swedish Medtech anser att utredningen gjort manga antaganden om bakgrunden till tidigare
lagstiftning utan djupare analys.

o Swedish Medtech anser darfor inte att det ar tillrdackligt klarlagt hur lagstiftningen kommer att
tillampas av dataskyddsmyndigheter, EU-domstolen m.fl. Otydligheten riskerar att leda till
skadestand och viten for foretag verksamma pa halso- och sjukvardsomradet i Sverige, trots att
dessa foljt nationell sarreglering.

o Swedish Medtech anser vidare att utredarna inte heller tagit hojd for den snabba
teknikutvecklingen och digitaliseringsutveckling som sker pa hélso- och sjukvardsomradet vilket
kan fa till konsekvens att den nya lagstiftningen riskerar att vara alderdomlig och otydlig redan
vid inférandet.

Overgripande synpunkter

Swedish Medtech vill betona att foreningens medlemsforetag tar ansvaret att anpassa sina
verksamheter till den nya lagstiftningen pa dataskyddsomradet pa stort allvar. | utredningen gors
antaganden kring hur lagstiftaren tidigare tros ha resonerat vid inférandet av bestimmelser i
sarskilda registerforfattningar, med stod av tidigare dataskyddsdirektiv. Det gors dven
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aterkommande bedémningar att nuvarande lagstiftning ar i enlighet dven med
dataskyddsforordningen, utan att det framgar att man har gjort en tydlig analys om sa verkligen ar
fallet. Swedish Medtech kdnner en oro for att detta kan komma att leda till att bestammelser i
lagstiftningen kan komma att beh6va andras efterhand nar nya bedémningar kommer fran
europeiska dataskyddsmyndigheter, Artikel 29-gruppen, EU-domstolen m.fl. Detta kan komma att
drabba produkt- och tjdnsteleverantorer till varden i form av skadestand, viten eller stora kostnader
for att gora om sina system, trots att de f6ljt nationell sarreglering men som senare visat sig inte
uppfylla kraven i dataskyddsforordningen.

Allmanna utgangspunkter (avsnitt 6, sarskilt sid 186-187)

Utredningen dr medveten om att det skett en viss utveckling bland annat pa det tekniska omradet.
Utredningen menar dven att utredningstiden inte medger en genomgripande 6versyn, vilket medfoér
att tidigare gjorda avvagningar varit utgangspunkten for utredningens bedémningar. Swedish
Medtech vill géra géllande att den gamla lagstiftningen, dvs dataskyddsdirektivet, PUL och
stodlagstiftning pa halso- och sjukvardsomradet, redan idag ar fordldrad. Sedan dataskyddsdirektivet,
PUL och stodlagstiftningen pa halso- och sjukomradet, sa som patientdatalagen, kom har det skett en
snabb teknisk utveckling. Swedish Medtech saknar i utredningen resonemang och hansyn till denna
utveckling (exempelvis rorande molnlosningar, journaler pa natet, etc.) men aven till forvantad
kommande teknisk utveckling (sa som exempelvis 6kat fokus pa beslutsstdd, profilering, storre
insamling av data i kvalitetsregister, system som hanterar data fran olika kallor sdsom héalsoappar
etc.). Swedish Medtech finner det tveksamt att inte beakta den teknikutveckling som hittills skett och
hela tiden sker pa omradet vid de bedémningar som gors i utredningen. Regeringen och Sveriges
Kommuner och Landsting har enats om en vision for e-halsoarbetet med sikte pa ar 2025, som ska
omfatta allt det arbete som gors for att battre nyttja digitaliseringens mojligheter i saval halso- och
sjukvarden som socialtjanstens olika delar. Visionen utgar fran att Sverige ar 2025 ska vara bast i
varlden pa att anvanda digitaliseringens och e-halsans majligheter i syfte att underlatta for
manniskor att uppna en god och jamlik hdlsa och valfard samt utveckla och stérka egna resurser for
Okad sjalvstandighet och delaktighet i samhallslivet. For att kunna skapa den basta e-halsan i varlden
2025, maste den tekniska utvecklingen pa halso- och sjukvardsomradet tas i beaktande vid
utformningen av lagstiftningen.

| huvudsak férs resonemangen i utredningen utifran offentliga aktérer som vardgivare. Pa halso- och
sjukvardsomradet finns idag en bred flora av aktorer som ar bade offentliga, privata eller privata med
offentlig finansiering. Avsaknaden av beaktande av dessa andra aktorer skapar otydlighet for saval
leverantérer av medicintekniska produkter och tjanster som for de privata vardgivarna.

Utredningen tar inte heller hansyn till patienter som medskapare av information. | allt storre
utstrackning kan idag patienter sjalva tillféra information innehallandes hélsodata, medicinska data
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och patientdata till vard-IT-tjanster och Halsokonton. Detta far konsekvenser fér exempelvis vem
som ar personuppgiftsansvarig, utformningen av ett samtycke och dataportabilitetsfragan.

Undantag for viktiga allméanna intressen (avsnitt 9.11.3, s 240 ff.)

Swedish Medtech finner det tveksamt om bestammelser i registerforfattningar som tillater
behandling av kansliga personuppgifter med stod av artikel 8.4 i dataskyddsdirektivet ar forenliga
med artikel 9.2 g i dataskyddsférordningen. Den behandling av kansliga personuppgifter som kan
tillatas av hansyn till ett viktigt allmanintresse maste enligt artikel 9.2 g i dataskyddsférordningen sta
i proportion till det efterstravade syftet. Det framgar inte i dataskyddsférordningen hur
proportionalitetsbedémningen ska ga till. Vidare ar det utredningens bedémning att bestammelser i
registerforfattningar som tillater behandling av kénsliga personuppgifter med stéd av artikel 8.4 i
dataskyddsdirektivet utan vidare provning uppfyller det proportionalitetskrav som galler enligt
dataskyddsforordningen. Swedish Medtech anser inte att det ar tillrackligt klargjort att behandlingen
av kdnsliga personuppgifter med stod av artikel 8.4 i dataskyddsdirektivet ar forenligt med artikel
9.2g i dataskyddsforordningen. | utredningen konstateras att ”det far forutsattas att det gjorts en
proportionalitetsbedémning nar undantag fran forbudet att behandla kansliga personuppgifter har
gjorts i sarskilda registerforfattningar med stod av artikel 8.4 i dataskyddsdirektivet”. Det ar enligt
Swedish Medtech otydligt hur bestimmelser i registerforfattningar som tillater behandling av
kadnsliga personuppgifter med stod av artikel 8.4 i dataskyddsdirektivet utan vidare provning
uppfyller det proportionalitetskrav som galler enligt dataskyddsférordningen. Det dr vidare mycket
svart att forutse vad ett sddant antagande kan komma att innebéra fér Swedish Medtechs
medlemsforetag.

Undantag for halso- och sjukvard samt social omsorg (Avsnitt 9.11.4)

Swedish Medtech ser behov av 6versyn av bestammelsen i dataskyddsférordningen Art 9.3 dar
utrymme ges for att mojliggéra en utvidgning av tillampningsomradet till att omfatta ett bredare
spektrum individer som kan tillatas att bearbeta hilsodata.

| art 9.2 h stadgas att behandling av personuppgifter som ar nédvandig av skl som hér samman med
forebyggande hélso- och sjukvard och yrkesmedicin, medicinska diagnoser, tillhandahallande av
hélso- och sjukvard ar tillaten under forutsattning att (hanvisning till art 9.3) uppgifterna behandlas
av eller under ansvar av en yrkesutévare som omfattas av tystnadsplikt (enl. unionsrétt eller nationell
ratt) eller av annan person som ocksa omfattas av tystnadsplikt (enl. unionsratt eller nationell ratt).

Det rader idag oklarhet i om aktorer i form av tex medicinteknikleverantorer (dit dven leverantorer
av medicinsk programvara rdknas in) omfattas av definitionen av halso-och sjukvardspersonal i 1 kap.
4 § patientsakerhetslagen och om de kan anses delta i offentlig hdlso- och sjukvardsverksamheten pa
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ett sadant satt att de omfattas av tystnadsplikten, enligt 25 kap offentlighets- och sekretesslagen.
Idag I6ses manga ganger tystnadsplikten i varden praktiskt genom personbitradesavtal och olika
typer av instruktioner/avtal direkt med aktorerna. Detta anser Swedish Medtech inte ar tillrdckligt.
En nara samverkan mellan vard och industri ar nédvandig for att halso- och sjukvarden ska kunna
bedriva och erbjuda en vard av hog kvalitet, for att patienter ska fa tillgang till basta maojliga vard och
for att medicintekniska losningar ska anvandas pa ett korrekt och andamalsenligt satt. Det kan
medfora risker for patientsakerheten om leverantorer riskerar att inte fa tillgang till nédvandig
patientdata.

For att hantera situationer dar risker, som inte tillverkaren har forutsett, leder till allvarligare olyckor
eller tillbud har tillverkaren, enligt det medicintekniska regelverket, en skyldighet att folja upp hur
produkterna fungerar i praktisk anvandning. | ansvaret ligger ocksa att tillverkaren ska analysera
orsakerna till det intraffade och vidta lampliga atgarder for att férebygga onddiga upprepningar.
Tillverkaren kan till exempel behova ge ut kompletterande information, bygga om eller dra tillbaka
levererade produkter eller sluta marknadsféra produkten for att inte fortsatta att utsatta anvandaren
for onddiga risker.

Den medicintekniska lagstiftningen ar en produktsakerhetslagstiftning som syftar till att forebygga
olyckor och tillbud genom att stalla krav pa produkter och deras tillverkare. Ansvaret for att
lagstiftningen efterlevs och att den ska fa avsedd verkan ligger i huvudsak hos tillverkarna. Tillverkare
av medicintekniska produkter ska ha ett fungerande system for att samla in och bearbeta
erfarenheter fran praktisk anvandning av de produkter som slappts ut pa marknaden. Tillverkaren
ska ocksa ha lampliga metoder for att identifiera och genomféra korrigerande atgarder som
forebygger upprepningar av intraffade olyckor/tillbud. For att tillverkaren ska kunna fullgora sina
skyldigheter ar det viktigt att vardgivare och anvdandarna av medicintekniska produkter informerar
tillverkaren om de olyckor och tillbud som intraffar.

Idag kan rapporter om incidenter betraffande medicintekniska produkter sdgas vara tackta av
nuvarande 18 § personuppgiftslagen. Av 18 § personuppgiftslagen foljer att kdnsliga personuppgifter
(t.ex. halsouppgifter) far behandlas for halso- och sjukvardsandamal, om behandlingen ar nédvandig
for t.ex. forebyggande halso- och sjukvard. Swedish Medtech ser en problematik i att bestammelsen i
art 9.3 blivit felaktigt implementerad —dataskyddsdirektivet liksom dataskyddsforordningen kraver,
att den som behandlar de kdnsliga personuppgifterna omfattas av lagstadgad tystnadsplikt. Det rader
en oklarhet idag om tillverkare av medicinteknik eller dess personal har nagon i lag alagd
tystnadsplikt. Om leverantérer av medicinteknik inte anses omfattas av tystnadsplikten ser vi att det
kan utgoéra hinder for incidentrapportering kopplat till medicintekniska produkter nar den nya
lagstiftningen trader i kraft.
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Swedish Medtech ser behov av att konstruera en bestammelse som reglerar tystnadsplikten narmare
i nationell lagstiftning och dar inkludera leverantérer av medicinteknik. Enligt férordningen ar detta
genomforbart. Vi ser det som viktigt att hitta en skrivning som mojliggor fér rapportering av olyckor
och tillbud kopplat till medicinteknikféretags produkter, liksom majliggor for anstallda vid bolag som
tillhandahaller medicinsk programvara till varden, att behandla personuppgifter &ven om de inte ar
direkt verksamma i sjukvarden - utan att bestammelserna om sekretess eller tystnadsplikt asidosatts.
Vad géller den sistnamnda gruppen ar var bedémning att man i férordningen artikel 9.2 h 6ppnar upp
for detta genom skrivningen “behandlingen ar nédvandig av skal som hor samman med...forvaltning
av hélso-och sjukvardstjanster... och av deras system...”. Behandlingen forutsatter dock att det finns
en lagstadgad tystnadsplikt enligt artikel 9.3.

Ny teknik skapar oandliga maéjligheter for att utveckla och bedriva avancerad vard och omsorg.
Utmaningen ligger i avvagningen att inte ge bestammelser som reglerar behandling av kansliga
personuppgifter en alltfér snav rackvidd sa det kan fa negativa konsekvenser for teknikutvecklingen
liksom for patientsdkerheten.

Utokade rattigheter for registrerade (Avsnitt 9.15.1 s 272 ff.)

Utredningen beddmer att det ar otydligt om det finns en skillnad i tillampningsomradet mellan
artikel 22.1 i dataskyddsforordningen och artikel 15.1 i dataskyddsdirektivet. Artikel 15.1 i
dataskyddsdirektivet omfattar enbart beslut som grundas pa profilering medan formuleringen
"beslut som enbart grundas pa automatiserad behandling, inbegripet profilering” i artikel 22.1 i
dataskyddsforordningen, enligt utredningen, kan tolkas som att artikeln omfattar aven andra beslut
dn sadana som grundas enbart pa profilering. Genom hanvisning till skal 71 och 73 samt artikel 23
drar utredningen slutsatsen att det bara ar beslut grundade enbart pa profilering som avses i artikel
22.1 dataskyddsforordningen. Swedish Medtech anser att det rader oklarhet i om artikel 22.1 i
dataskyddsférordningen enbart ar grundat pa profilering. Tolkningen som gors stammer enligt var
uppfattning inte 6verens med artikel 22.1 dataskyddsforordningen. Swedish Medtechs tolkning ar att
artikel 22.1 omfattar all slags automatiserad beslutsfattning, dar i inbegripet, dvs inklusive,
profilering. Da det sker en valdigt snabb utveckling kring automatiserat beslutsfattande baserat pa
individuella data inom varden idag, framhaller Swedish Medtech att behov finns att fa till stand ett
klargérande.

Bestammelser om sékerhetsatgarder i registerforfattningar (avsnitt 9.16.2, s
288 samt s 289-291)

Laglig behandling inom hélso- och sjukvarden av den sarskilda kategori personuppgifter som ror
uppgifter om hélsa grundar sig ofta pa Art 9.2 h. Samtycke behovs dock for viss
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personuppgiftsbehandling inom hélso- och sjukvarden, exempelvis fér att kunna dela information
med andra vardgivare samt for att kunna skicka uppgifter till kvalitetsregister. Det forekommer
bestammelser i registerforfattningar om att viss atgard, som t.ex. direktatkomst eller utlamnande pa
medium for automatiserad behandling, med personuppgifter som behandlas pa annan rattslig grund
an samtycke, bara far utféras med den registrerades samtycke. En saddan atgard anses enligt
utredningen utgoéra en sa kallad integritetshojande atgard, dvs en slags skyddsatgard. For uppgifter
som behandlas med samtycke galler i viss utstrackning regler som inte galler vid annan behandling
som tex ratt till dataportabilitet.

Swedish Medtech efterfragar ett generellt klargérande for vilken behandling av personuppgifter
inom haélso- och sjukvarden som enbart far ske efter att den registrerade har lamnat sitt uttryckliga
samtycke enligt artikel 9.2 a i dataskyddsdirektivet jamfort med vilken behandling som kan ske med
stod av artikel 9.2 h i direktivet. Vidare efterfragar Swedish Medtech ett klargérande kring om
bestammelserna om dataportabilitet dven ska bli tillampbara i sddana situationer d& samtycke
inhdamtats for vidtagande av integritetshéjande atgard. Sammanfattningsvis anser Swedish Medtech
att det ar avgorande att det ska vara enkelt och anvandarvanligt att ge samtycke och att
dataportabilitet ska galla efter samtycke.

Om Swedish Medtech och medicinteknikbranschen

Swedish Medtech ar branschorganisationen fér medicinteknikforetagen. Medicinteknikféretagen ar
heterogena vilket aterspeglar sig i en stor variation av produkter. Det finns produkter inom réntgen,
ortopediska implantat, minimal invasiv kirurgi, pacemakers, dialys, hjalpmedel for funktionshindrade,
journalsystem samt forbrukningsartiklar. Vissa medlemsféretag har egen tillverkning medan andra ar
distributorer. | Sverige finns idag runt 640 medicintekniska bolag med fler ar 4 anstallda. 2013 bedrev
180 av dessa foretag forskning och utveckling. Darutover finns ett stort antal foretag med 1-4
anstallda. Den medicintekniska industrin arbetar med sténdig utveckling och 2012 var det den
bransch som registrerade flest patent pa europaniva, vilket innebar éver 10 000 patent. Exporten for
medicinteknikbolagen har 6kat under 2000-talet med en topp 2010 for att sedan ga ner till att 2013
vara pa drygt 21 miljarder svenska kronor.

Den medicintekniska branschen har idag ca 23 000 anstallda vilket gér medicinteknikféretagen till
den del inom Life Sciencebranschen som har flest anstdllda. Den svenska marknaden for
medicintekniska produkter och tjanster bestar till storsta delen av offentliga kunder sasom
kommuner och landsting. Manga av Swedish Medtechs medlemsféretag har darmed endast
moijlighet att fora ut sina produkter pa marknaden genom att delta i offentliga upphandlingar. Stor
andel av den forskning och utveckling som féretagen utfér genomfors i samverkan med halso- och
sjukvarden. Detta har lett till en rad nya produkter och framgangsrika innovativa
behandlingsmetoder som kommit till nytta i varden och férbéattrad livskvalité for patienter.
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