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Molntjanster och deras roll i utvecklingen mot en god och nara vard

Som vi alla vet, inte minst efter erfarenheter under Coronapandemin, ar digitaliseringen av det
svenska vard- och omsorgssystemet avgorande for en fortsatt hogkvalitativ, personcentrerad, jamlik
och hallbar vard och omsorg. Teknikutvecklingen gar framat i rasande takt och pa medicinteknik-
omradet tas ny diagnostik och nya behandlingsmetoder fram som effektiviserar halso- och
sjukvarden, snabbar upp arbetsfloden och férenklar arbetet for personal och tillvaron for patienter.

Digitaliseringen ar en férutsattning for att mojliggora en 6kad egenvard, att méta mal uppsatta av
regeringen i Vision eHalsa® samt att satsningar ska kunna genomfdras fér en god och nira vard,
baserat pa utredningen med samma namn (SOU 2020:192). Satsningar kommer bland annat fran
dverenskommelsen som SKR och regeringen traffat® fér att under 2021 vidareutveckla ”...hélso- och
sjukvarden for att patienten far en god, ndra och samordnad vard som starker halsan”.

Digitaliseringen innebar dock en rad juridiska utmaningar. Inom hélso- och sjukvarden kraver den
nara varden behandling av kanslig information. Lagringen av denna information sker ofta via moln-
tjdnster, vilka darfor spelar en allt storre roll i svensk halso- och sjukvard. Nar en myndighet eller
vardorganisation i en region ska paborja anvandandet av en molntjanst eller en produkt som
inbegriper en molntjanst, maste hansyn tas till olika lagbestammelser. Lagar, férordningar, policys
och riktlinjer tas fram, utvecklas och férandras allt eftersom tekniken utvecklas. Det medfér att
lagstiftaren ofta hamnar pa efterkdlken da det ar svart att hinna forsta eller férutse utvecklingen hos
viss teknologi. Mycket hdander pa molntjanstomradet just nu och i vantan pa att praxis ska utvecklas
kan tolkningen av lagstiftningen skilja sig mellan olika aktorer, saval hos myndigheter som hos
regionala jurister.

Det har under en langre tid forelegat osdkerhet kring moéjligheterna att upphandla molntjanster i
offentlig sektor. Osdkerhet och avsaknad av tydlig juridisk vagledning gor att halso- och sjukvarden
riskerar att ga miste om viktiga effektiviseringsvinster och utveckling av halso- och sjukvarden till
gagn for bade patienter och personal. Denna rapport, framtagen inom ramen for det nationella
projektet Innovationsmotorer?, finansierat av Vinnova, vill ge en dégonblicksbild av det juridiska laget i
Sverige idag vad galler molntjanster. Den vander sig till dig som vill veta mer om vad de hinder som
star i vagen for implementering av eHalsolosningar som anvander sig av molntjdnster i Sverige idag.
Rapporten dr allmdén i sin natur och syftar till att ge generell information, den har inte for avsikt att
vara en heltdckande kartldggning av det rddande rdttsldget. Rapporten dr inte avsedd att vara eller
ska tolkas och forlitas pa som en juridisk bedémning eller rekommendation om en specifik fraga eller
ett specifikt fall.
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1 ehalsa2025.se/

2 www.regeringen.se/495be8/contentassets/320f37078d854712ab89e8185466817b/god-och-nara-vard-en-reform-for-ett-
hallbart-halso--och-sjukvardssystem-sou_2020_19_ webb.pdf

3 skr.se/skr/halsasjukvard/utvecklingavverksamhet/naravard/overenskommelseomengodochnaravard.28402.html

4 https://www.swedishmedtech.se/sidor/innovationsmotorer.aspx
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1 Utvecklingen mot en digitaliserad vard och omsorg

Distansmonitorering mojliggor for patienter att sjalva regelbundet med hjalp av olika typer av
medicintekniska produkter och tjanster mata olika vitalparametrar och automatiskt och kontinuerligt
kommunicera dem till sjukvarden®. Detta skapar stora fléden av hilsodata fran patienterna till vdrden
och kraver saker och smidig infrastruktur for datadverforing och -lagring.

Socialstyrelsen har i sitt uppdrag att folja omstallningen till en mer nara vard i regioner och
kommuner® slagit fast att sdvil regioners som kommuners hilso- och sjukvard varit mycket anstrangd
under Coronapandemin. Deras uppfoljning visar det som tydligt framgatt, namligen att utvecklingen
har gatt mycket fort pa digitaliseringsomradet, sarskilt vad géller i kontakten mellan patienter och
vard. Pandemin har patagligt visat pa behov av och majligheter med digitalisering inom vard och
omsorg. Enligt utredningen Framtidens teknik i omsorgens tjénst (SOU 2020:147) har anvandandet av
valfardsteknik 6kat i den kommunala hélso- och sjukvarden, men inte i den utstrackning som man
idag har behov av. Tva av de sex huvudsakliga hinder for ett breddinférande som utredningen lagger
fram ar osdkerhet kring de juridiska forutsattningarna.

Verktyg for egenvard, distansmonitorering och kommunikation finns tillgangliga, alla med olika typer
av plattformar, upplagg och ersattningsmodeller. Befintliga produkter, med anpassningar for patient
och vardpersonal, kan redan nu skalas upp for hela Sverige och har kapacitet att hantera manga fler
patienter dn vad som gors i dagslaget. Patienter n
som ingar i digitala behandlingsprogram for till )
exempel psykisk ohalsa eller astma kan fortsatta
sina behandlingar oberoende av en hart pressad
fysisk vard. Digitala verktyg mojliggor bade att
vardprofessioner kan arbeta hemifran, och att
patienter kan isolera sig vid behov. Man skyddar
givetvis ocksa de som inte kan undvika fysiska
besok i varden.

P
i //

Ett annat exempel ar teknik som mojliggor for tjansteleverantdrer av medicintekniska produkter att
effektivt 6vervaka en produkts prestanda liksom att utféra underhall och sakerstalla kontinuitet.
Fjarrsupport gor det mojligt for servicepersonal att tidigt upptacka och korrigera potentiella
hardvaru- och/eller mjukvaruproblem. Sarskilt effektivt kan detta vara nér ett problem intraffar
under ett patientingrepp och vardgivaren behdver omedelbar assistans. Support och service-
information kan tillhandahallas oavsett plats eller tid pa dygnet och i situationer nar exempelvis
besok pa plats i varden ar kostsamt eller opraktiskt, sasom under en pandemi. For att detta ska
fungera kan data behdva delas utanfér vardorganisationen.

Dagens och framtidens hélso- och sjukvard dr med andra ord helt beroende av att data kan delas
somlost. Har verkar idag molntjanster vara avgérande. Pa samma satt som att data maste kunna
overforas mellan lander for forskning och utveckling och évervakning av produktsakerhet kravs det,
for att kunna bedriva hélso- och sjukvard, dven att data kan 6verforas till tredje land. | det féljande
redogors for vad en molntjanst ar, vilka lagar som styr anvandandet av en molntjanst samt nagra
viktiga myndigheters syn pa och rekommendationer vad géller anvdandning av molntjanster.

5 Ett illustrativt exempel pa sid 26 i detta dokument: www.enisa.europa.eu/publications/cloud-security-for-healthcare-
services

6 skr.se/skr/halsasjukvard/utvecklingavverksamhet/naravard/uppfoljningnaravard.46736.html

7 www.regeringen.se/494156/contentassets/576aa4588db340b0ad052537ae90511d/framtidens-teknik-i-omsorgens-
tjanst-sou-2020 14.pdf



http://www.enisa.europa.eu/publications/cloud-security-for-healthcare-services
http://www.enisa.europa.eu/publications/cloud-security-for-healthcare-services
http://www.regeringen.se/494156/contentassets/576aa4588db340b0ad052537ae90511d/framtidens-teknik-i-omsorgens-tjanst-sou-2020_14.pdf
http://www.regeringen.se/494156/contentassets/576aa4588db340b0ad052537ae90511d/framtidens-teknik-i-omsorgens-tjanst-sou-2020_14.pdf
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2 Vad ar en molntjanst?

Molntjdnster ar tjanster som tillhandahalls 6ver internet. Det finns olika definitioner framtagna av
tex NIST® och av SIS°. Det kan handla om lagring, datorkapacitet och programvara, allt fran lagring av
personalinformation till att artificiell intelligens (Al) behandlar patientdata for beslutsstod. De mest
vedertagna bendmningarna pa olika typer av molntjanster ar Software as a service, SaaS (mjukvara),
Plattform as a service, Paa$ (plattform) och Infrastructure as a service, 1aa$ (infrastruktur)®°. Det finns
ocksa olika typer av molninfrastrukturer: privata, publika, partnermoln och hybridmoln'!. Férdelarna
med molntjanster ar bade ekonomiska och praktiska da lagringsutrymme kan anpassas efter behov
utan att investeringar i egna servrar maste goras, liksom att den lagrade informationen kan nas av
anviandarna p3 ett enkelt sitt. Okad sakerhet och minskade behov av egen it-personal brukar lyftas
fram som andra foérdelar.

Hur data ska lagras och anvéandas pa ett sdkert satt ar en
hogaktuell fraga. Det &r av yttersta vikt att klarlagga de legala
forutsattningarna for anvandning av molntjanster. Molntjanster
har manga fordelar for varden men anvandningen kan ocksa
medfora risker. Genom ett systematiskt och andamalsenligt
informationssakerhetsarbete ska data effektivt kunna nyttjas
samtidigt som de skyddas fran att hamna i oratta hander. Riskerna
att anvanda molntjanster for kansliga personuppgifter kan minskas
genom att vidta olika organisatoriska och tekniska atgarder. Vid hantering av patientdata ar
tillgdngen till obehorig data en oerhort kanslig punkt. Leverantdrer av molntjanster erbjuder darfor
olika sdkerhetsatgarder, till exempel loggning av vem som har tillgang till data och kryptering.

3 Ansvar och utmaningar vid anvandning av molntjanst

Av 2 kap. 6 § Patientdatalagen (PDL) foljer att en vardgivare (oavsett om den ar offentlig eller privat)
ar personuppgiftsansvarig for den behandling av personuppgifter som vardgivaren utfor. | regioner
och kommuner &r varje myndighet som bedriver halso- och sjukvard personuppgiftsansvarig for den
behandling av personuppgifter som myndigheten utfor.

Den som anvdnder en molntjanst for behandling av personuppgifter dr personuppgiftsansvarig!? dven
om den utférs av en molntjanstleverantor eller dess underleverantérer. Nar regionen upphandlar en
medicinteknisk produkt ar alltsa regionen personuppgiftsansvarig for den behandling av person-
uppgifter som sker kopplat till produkten och foér syften som inbegriper halso- och sjukvard i de fall
vardgivaren ska bestdmma dndamalet for behandlingen. Leverantéren och dess underleverantorer
som anlitas for behandlingen ar personuppagiftsbitrdden. Personuppgiftsbitradet behandlar
personuppgifter “for den personuppgiftsansvariges rakning”.

8 csrc.nist.gov/publications/detail/sp/800-145/final

9 SIS versattning av ISO-standarden definierar begreppet molnbaserade datortjanster som “koncept fér natverksatkomst
till en skalbar och elastisk pool av delade fysiska eller virtuella resurser med automatisk atkomst och administration pa
begiran”, se www.sis.se/api/document/preview/104900/

10 Se sid 2: nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-145.pdf

11 Se sid 3: nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-145.pdf

12 www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/personuppgiftsansvariga-och-personuppgiftsbitraden/
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Regionen ansvarar for att hanteringen av information i en molntjanst foljer tillamplig lagstiftning. En
stor utmaning i dagslaget i samband med anvandning av molntjanster inom det offentliga ar att
beddma under vilka forutsattningar detta ar férenligt med nationell ratt och EU-ratt. Under de
senaste aren har flera nya regelverk, som alla maste beaktas vid anvdandning av molntjanster, tratt i
kraft liksom uppdaterats. Dataskyddsférordningen (GDPR) och lagen (2018:218) med kompletterande
bestammelser till EU:s dataskyddsforordning (dataskyddslagen) tradde i kraft 2018, det gjorde likasa
lagen (2018:1174) om informationssakerhet for samhallsviktiga och digitala tjanster (NIS). EU-
kommissionen presenterade i december 2020 ett forslag pa ett nytt NIS-direktiv, kallat NIS 2. Andra
tillampliga lagar kan vara patientdatalagen (PDL), offentlighets- och sekretesslagen (OSL),
Sakerhetsskyddslagen (SSL) och tystnadspliktslagen?®. Fragor rérande upphandling, arkivhantering,
upphovs- och avtalsratt aktualiseras ocksa ofta.

Dartill finns det flera lander utanfér EU/EES-omradet, sa kallade tredje lander, vars lagstiftning under
vissa forutsattningar ger deras myndigheter ratt att ta del av uppgifter hos leverantérer under sin
jurisdiktion. Ett exempel, som vi tittar ndrmare pa i den hér rapporten, dr den amerikanska lag-
stiftningen CLOUD Act. Lagstiftningen i tredje land kan leda till att det uppstar konflikter med annan
motstridig lagstiftning ndr en molntjanst tillhandahalls av en leverantér som star under jurisdiktion i
ett tredjeland.

Utover lagstiftning finns ocksa till exempel utlatanden, uttalanden och praxis att beakta. Det ar den
personuppgiftsansvarige som ska genomfora en risk- och sarbarhetsanalys, géra bedomningen om
den aktuella behandlingen &r laglig och vidta nodvandiga sakerhetsatgarder for anvandning av moln-
tjdnsten. Ju storre integritetsrisker, desto hogre ar kraven pa sakerhetsatgarder.

Ett personuppgiftsbitradesavtal® som sikerstéller de juridiska férutsattningarna genom specifika
krav behover tecknas med molntjanstleverantdren dar den personuppgiftsansvarige bestammer hur
personuppgifterna i molntjansten ska behandlas samt vilka instruktioner personuppgiftsbitradet ska
folja. Av GDPR art 28 framgar att det av ett personuppgiftsbitrddesavtal bland annat ska framga att
bitradet endast far behandla personuppgifter pa dokumenterade instruktioner fran den person-
uppgiftsansvarige (detta galler dven for 6verforingar till ett tredje land). Enligt avtalet ska tillférsakras
att personer med behdrighet att behandla person- .

uppgifterna har atagit sig att iaktta konfidentialitet eller 5

omfattas av en lamplig lagstadgad tystnadsplikt. -
Personuppgiftsbitradet ska vidta alla de tekniska och

organisatoriska atgarder som krévs enligt GDPR for att A
sakerstalla en lamplig sdkerhetsniva. Det ska ocksa av . g:,;g
avtalet framga att personuppgiftsbitradet ska bista den é e
personuppgiftsansvarige med att se till att vissa i GPDR . - :
angivna skyldigheter avseende bland annat sdkerhet =t .
uppfylls.

13 Tystnadspliktslagen lagen (2020:914) om tystnadsplikt vid utkontraktering av teknisk bearbetning eller lagring av uppgifter
14 https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/personuppgiftsansvariga-och-personuppgiftsbitraden/personuppgiftsbitradesavtal/
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4 Artikel 9 i dataskyddsforordningen (GDPR)

| artikel 9 i GDPR regleras behandling av sarskilda kategorier av personuppgifter. Enligt artikel 9.1 ska
behandling av personuppgifter som avsldjar ras eller etniskt ursprung, politiska asikter, religios eller
filosofisk overtygelse eller medlemskap i fackférening och behandling av genetiska uppgifter,
biometriska uppgifter for att entydigt identifiera en fysisk person, uppgifter om halsa eller uppgifter
om en fysisk persons sexualliv eller sexuella laggning vara forbjuden.

| artikel 9.2 finns ett antal undantag till forbudet i artikel 9.1. Enligt artikel 9.2h géller inte férbudet
om behandlingen av personuppgifterna dar nédvandig av skial som hér samman med bland annat
forebyggande hélso- och sjukvard och tillhandahallandet av halso- och sjukvard.

For att undantaget i artikel 9.2h ska vara tillampligt kravs att villkoren om tystnadsplikt i artikel 9.3 ar
uppfyllda. Av artikel 9.3 framgar att personuppgifter som avses i artikel 9.1 far behandlas for de
andamal som avses i artikel 9.2 h, nar uppgifterna behandlas av eller under ansvar av en
yrkesutdvare som omfattas av tystnadsplikt enligt unionsratten eller medlemsstaternas nationella
ratt eller bestammelser som faststalls av nationella behériga organ eller av en annan person som
ocksa omfattas av tystnadsplikt enligt unionsratten eller medlemsstaternas nationella ratt eller
bestammelser som faststalls av nationella behériga organ. Under avsnitt 11.4.1 aterkommer vi till
artikel 9 i GDPR.

5 Offentlighets- och sekretesslagen och molntjanster

Offentlighets- och sekretesslagen (OSL) paverkar myndigheters mojlighet att anvdanda molntjanster.
Enligt 25 kap. 1 § OSL galler sekretess inom hélso- och sjukvarden for uppgift om en enskilds
hélsotillstand eller andra personliga forhallanden, om det inte star klart att uppgiften kan réjas utan
att den enskilde eller ndgon narstaende till denne lider men. Fragan om en vardgivare kan lamna ut
sekretessbelagda uppgifter till ett personuppgiftsbitrade eller till personal hos bitradet ska provas pa
vanligt satt enligt OSL. Vid anvdandning av en molntjanst maste goras en noggrann analys av om ett
utldmnande till molntjanstleverantdren kan ske enligt relevanta sekretessbestimmelser. En skade-
beddmning ska goras i varje enskilt fall dar man bland annat tittar pa hur molntjansten ska anvandas,
vilken typ av sekretessbelagda uppgifter som omfattas av ett visst utlamnande, hur uppgifterna
skyddas hos molntjanstleverantéren, d.v.s. hur de skyddas mot obehorig atkomst, obehorig
anvandning och spridning, samt i vilket land lagring sker och var underleverantéren har sitt sate. OSL
och dess paverkan pa myndigheters maojlighet att anvanda molntjanster behandlas ndrmare under
avsnitt 7.
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6 Praxis, uttalanden, vagledningar och lagar

Debatten om huruvida offentliga myndigheters anvandning av molntjanster star i /

strid med OSL och annan lagstiftning, har pagatt under lang tid, atminstone sedan (

2014 da Justitieombudsmannen (JO) kritiserade vardgivare (se nedan). | féljande <

stycken resoneras i kronologisk ordning kring nagra av de handelser som lett fram Nl"

till det radande osédkra rattslaget vad galler forutsattningarna for offentlig sektor att Q
-

upphandla privata molntjanstleverantorer.

6.1 JO-beslut 2014 Outsourcing av journalféring inom varden

| Justitiecombudsmannens (JO:s) beslut den 9 september 2014 (dnr. 3032-2011)"° riktades allvarlig
kritik mot vardgivare for att man ingatt avtal om journalféring med ett foretag trots att detta inte
varit forenligt med reglerna om sekretess inom héalso- och sjukvarden. Omstandigheterna i drendet
var att lakarsekreterare hos foretaget pa distans lyssnade av inldsta lakardiktat som sedan skrevs in i
patienters journaler. Uppgifterna lagrades aldrig utanfor regionernas it-system. JO konstaterade att
lakarsekreterarna hos foretaget inte omfattas av den tystnadsplikt enligt OSL som géller for vard-
givarens egen personal (en straffsanktionerad tystnadsplikt). Lakarsekreterarna hade en avtals-
reglerad tystnadsplikt i forhallande till arbetsgivaren (d.v.s. foretaget). Enligt JO bedomdes denna
"alternativa” tystnadsplikt for lakarsekreterarna inte tillracklig for att anse att ett utlamnande kan
ske utan att det innebar men (skada) for den som skyddas av sekretessen.

Vid bedémningen har — mot bakgrund av att de uppgifter som behandlas enligt avtalen dr av mycket
integritetskansligt slag — vikt lagts bland annat vid att vardgivarens egen personal kan démas for
brott mot tystnadsplikt om en sekretessbelagd uppgift felaktigt rjs, medan sa inte ar fallet nar det
galler lakarsekreterare som ar anstéllda i foretaget. Ett utlamnande har inte heller haft stod i nagon
sekretessbrytande bestammelse.

Kommentar: JO:s beddmning utgar fran omstandigheterna i det aktuella drendet. Man bor vara
forsiktig med att dra alltfor langtgaende slutsatser utifran JO:s beslut da anvandningen av moln-
tjanster typiskt sett inte innebar att anstallda hos molntjanstleverantoren tar del av kundernas
uppgifter pa det sitt som skett i det aktuella d&rendet. Aven om det finns anstéllda hos molntjanst-
leverantéren som rent tekniskt kan komma at uppgifterna finns det ofta instruktioner och tekniska
atgarder som begrdnsar denna atkomst. Skillnaderna i detta hdnseende kan paverka bedémningen.
En anstélld hos en leverantor som obehdrigen skaffar sig tillgang till lagrade uppgifter kan dven
démas for dataintrang. Sedan arsskiftet galler ocksa tystnadspliktslagen enligt vilka anstallda hos en
privat molntjanstleverantor, som hanterar sekretessbelagda uppgifter, kan alaggas en straff-
sanktionerad tystnadsplikt, se narmare avsnitt 7.

2014 2018 2020

* JO-beslut: ¢ CLOUD Act * Schrems 11
Qutsourcing av * eSams rattsliga
journalféring uttalande om
inom varden réjande ach

molntjanster

2015 2019 2021
* eSam * eSam * Tystnadspliktslagen
rattsligt kompletterande * 50U 2021:1
uttalande PM + EDPB
* eSam rekommendationer

Qutsourcing 2.0

15 www.jo.se/PageFiles/4794/3032-2011.pdf
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6.2 eSam rattsligt uttalande 2015

| ett rattsligt uttalande® som publicerades i december 2015 bedémdes att uppgifter inte ska anses
rojda i offentlighets- och sekretesslagens mening, trots att de gjorts tekniskt tillgangliga for en
tjansteleverantdr, om tjansteleverantoren enligt avtal inte far ta del av eller vidarebefordra
uppgifterna och omstindigheterna i dvrigt medfdr att det dr osannolikt att detta and& sker. eSam?’
tittade har alltsa pa huruvida ett réjande sker, inte om vissa uppgifter ar sekretessbelagda i
forhallande till leverantoren. Uttalandet omfattar inte molntjanster som erbjuds av foretag som har
datacenter i manga lander och déar informationen kan finnas i flera lander samt kan flyttas mellan
olika jurisdiktioner. Sedan det har uttalandet gjordes har eSam i senare uttalandet bytt uppfattning
till att det inte ar osannolikt att ett réjande sker nar en utlandsk molntjanstleverantoér anlitas, se
nedan.

6.3 CLOUD Act, 2018

2018 antog USA CLOUD Act (Clarifying Lawful Overseas Use of Data Act), vilken ar en lag som ger
amerikanska rattsvardande och brottsbekdampande myndigheter mojlighet att, fran molntjanst-
leverantérer som lyder under amerikansk jurisdiktion, under vissa forutsattningar begéara ut data.
Information skulle teoretiskt kunna begéaras ut dven om uppgifterna finns pa servrar utanfor USA. Se
nedan fér mer information om CLOUD Act.

6.4 eSams rattsliga uttalande om réjande och molntjanster, 2018

Efter att CLOUD Act antagits tog eSams juridiska expertgrupp fram ytterligare ett rattslig uttalande
den 23 oktober 2018 (VER 2018:57)*® om behandling av sekretessreglerade uppgifter i samband med
anvandningen av vissa typer av molntjanster. Uttalandet foljdes av ytterligare ett uttalande 2019 och
det kompletterades med en uppdaterad vigledning®.

eSam gor foljande bedomning i sitt uttalande fran 2018: Det rattsliga uttalandet fran 2015 rorde inte
sadana molntjanster som erbjuds av foretag med servrar i olika lander, vilket kan innebéra att
informationen kan finnas sparad i flera lander och snabbt flyttas mellan olika jurisdiktioner samt vara
atkomlig 6ver nat. Internationell rattshjalp ar den vag en stat normalt har att ga enligt folkratten for
att fa ta del av elektronisk bevisning fran andra stater vad galler innehall i molnkonton och liknande.
Det innebar att den stat som behdver information fran en server i en annan stat maste begara hjalp
av den andra statens myndigheter for att fa ut informationen. Ett intensivt regelarbete pagar dock i
manga stater, vilket gor rattslaget osakert.

Det férekommer att foretag enligt den rattsordning som galler i ett annat land ar skyldiga att under
vissa omstadndigheter lamna information till en myndighet i det landet utan att fragan hanteras
genom internationellt samarbete mellan berérda stater. Som exempel anger eSam den reglering som
innebar att amerikanska myndigheter ska ges tillgang dven till data som lagras utomlands och att
amerikanska tjansteleverantorer av det skilet inte kan vagra att Ilamna ut sadana data. Sekretess-
reglerade uppgifter kan enligt denna reglering komma att lamnas ut dven om sjalva lagringen sker
inom EU:s granser.

16 “Rgjandebegreppet enligt offentlighets- och sekretesslagen”, 17 december 2015.

17 eSamverkansprogrammet (eSam) ar ett medlemsdrivet program fér samverkan mellan 27 myndigheter och Sveriges
Regioner och Kommuner (SKR).

18 https://www.esamverka.se/download/18.1d126bc174ad1le6c39cac3/1542007824143/eSam%20-
%20Ra%CC%88ttsligt%20uttalande%200m%20ro%CC%88jande%200ch%20molntj%C3%A4nster.pdf

19 ”Kompletterande information om molntjanster”, 20 september 2019, ”Outsourcing 2.0 — En vadgledning om sekretess och
dataskydd”, december 2019.
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Enligt eSam far sekretessreglerade uppgifter anses vara réjda (enligt OSL) om de ldamnas till ett
foretag som omfattas av en forpliktelse av beskrivet slag. Det finns dessutom féretag som erbjuder
molntjanster dar dgarférhallandena eller den geografiska placeringen av de tekniska hjalpmedlen &r
sadana att det finns skal att ifragasatta skyddet for manskliga rattigheter, bland annat skyddet for
privatlivet, eller skyddet for det allminnas intressen, till exempel skyddet for rikets sikerhet. Aven
har bor enligt eSam en forsiktig bedomning goras. Ger omstandigheterna anledning att befara att
manskliga rattigheter eller nationens intressen inte skulle sakerstdllas om svenska myndigheters data
hade tillgangliggjorts far dessa uppgifter anses vara rojda eftersom det inte langre &r osannolikt att
de lamnas till utomstaende.

Kommentar: Kritik har riktats mot eSams uttalande fran 2018, se mer om detta nedan.

6.5 eSam kompletterande promemoria, september 2019

Pa grund av att det rattsliga uttalandet den 23 oktober 2018 om réjande och molntjanster (VER
2018:57) ifragasatts har eSam lamnat kompletterande information i en promemoria i september
2019%°, Man hinvisar till den bedémning som eSams juridiska expertgrupp gjorde i det rattsliga
uttalandet 2015 (se ovan) och tydliggor att det inte racker med en sannolikhetsbedémning av om ett
rojande kan komma att ske. Férst maste den rattsliga regleringen av parternas mellanhavande ha
utformats pa ett hallbart satt sa att en juridiskt bindande och sanktionerad avtalssekretess foreligger.
Dessutom far leverantdren av tjansten inte vara bunden av regler i frammande ratt om att lamna ut
uppgifter utan en féregdende sekretessprovning eller annan laglig grund enligt svensk ratt for ett
utlamnande. Dessa kompletteringar har inte inneburit att expertgruppens andrat sina tidigare
uttalanden.

6.6 eSam Outsourcing 2.0 En vagledning om sekretess och dataskydd fran 2019

Vagledningen innehaller bland annat avsnitt om sekretess och dataskydd i samband med outsourcing
av funktioner som annars skulle skotas i offentlig verksamhets egen regi. Vidare féljer eSam upp det
rattsliga uttalande om réjande av sekretessreglerade uppgifter och molntjanster fran oktober 2018
(VER 2018:57). Sammanfattningsvis star eSam fast vid sin bedémning och den grundldggande
uppfattningen dr att CLOUD Act innebdir en risk for att uppgifter kan Idmnas vidare till amerikanska
myndigheter, och att denna risk innebdr att uppgifterna ska betraktas som réjda till dessa
myndigheter.

Kommentar: Om man ska forséka sammanfatta eSams standpunkt i uttalandena ovan ar de att ett
utldmnande till en tjansteleverantér som omfattas av CLOUD Act innebar att uppgifterna far anses
vara rojda till utlandsk myndighet. Detta da det inte langre ar osannolikt att uppgifterna kan komma
att lamnas till utomstdende. eSams uppfattning om gillande rétt har kritiserats fran flera hall%,
Rattslaget kring fragan om réjande enligt OSL ar osékert trots att det har behandlats i olika ratts-
utldtanden och utredningar (bland annat it-driftsutredningen, se nedan). Efter eSams rattsliga
uttalanden var det manga myndigheter som bedémde att det férelag juridiska hinder att anvanda sig
av molntjanstleverantérer som omfattas av CLOUD Act, en bedémning som naturligtvis paverkat
digitaliseringen av offentlig sektor/halso- och sjukvard negativt.

20 eSam, Kompletterande information om molntjanster:
www.esamverka.se/download/18.1d126bc174ad1le6c39caf4/1568977769756/Kompletterande%20information%200m%20
molnfr%C3%A5gan%202019-09.pdf

21 https://www.regeringen.se/48efac/contentassets/10a3affof8b847b48b35036d0907439¢e/saker-och-kostnadseffektiv-it-
drift--rattsliga-forutsattningar-for-utkontraktering-sou_2021_1
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7 Ny lag om tystnadsplikt for privata tjansteleverantdrer, 2021

| januari 2021 tradde tystnadspliktslagen, lag (2020:914) om tystnadsplikt vid utkontraktering av
teknisk bearbetning eller lagring av uppgifter, i kraft?2. Lagen ska skydda sa att personers kiansliga
uppgifter om till exempel hilsa inte réjs till obehdriga. Lagen ar tillamplig ndr en myndighet?3, genom
utkontraktering uppdrar at en tjansteleverantor (exempelvis en molntjanstleverantor) att endast
tekniskt bearbeta eller tekniskt lagra uppgifter. Syftet ar att uppgifter fran en myndighet som
hanteras av en tjansteleverantor ska fa ett sekretesskydd likvardigt med det som géller nar en annan
myndighet tillhandahaller en sddan tjanst. Med andra ord majliggors det for offentlig sektor att réja
sekretesskyddade uppgifter till tjansteleverantdrer i situationer da det tidigare inte varit tillatet?*.
Lagen ar tillamplig pa tjansteleverantorer i Sverige, d.v.s. anstéllda i svenska verksamheter som
anlitas for “teknisk bearbetning eller teknisk lagring” av de sekretesskyddade uppgifterna?®. Den som
bryter mot bestammelsen riskerar att gora sig skyldig till brott mot tystnadsplikt enligt 20 kap. 3 §
brottsbalken?®. Tystnadsplikten omfattar dven personal hos tjansteleverantdrers underleverantérer. |
avsnittet 11.4.1 berors bestimmelsen narmare. Vilka tjanster som ryms inom begreppen
exemplifieras i propositionen?’:

“Vilka slag av dtgdrder som kan omfattas av teknisk bearbetning eller teknisk lagring behéver
tolkas i forhdllande till dagens digitala informationshantering och den fortgdende tekniska
utvecklingen. En tjéinsteleverantér kan exempelvis ha i uppdrag att inféra, férvalta, utveckla och
sd smaningom avveckla en tjdnst Gt en myndighet. Tjénsteleverantéren kan under dessa olika
faser behéva vidta en méngd olika atgdrder som innefattar teknisk bearbetning eller teknisk
lagring av uppgifter for att upprdtthdlla den tillginglighet, funktionalitet och prestanda i
tjiéinsten som har avtalats mellan parterna. Sadana dtgdrder kan réra sig om féréndring och
tilldgg i en befintlig tjéinsts funktionalitet, etablering av en tilldggstjéinst, integration mot andra
tiéinster, konfiguration, test och utveckling samt tillhandahdllande av supporttjénster. Det kan
ocksa réra sig om sdkerhetshéjande dtgdrder som uppgradering, uppdatering, séikerhets-
kopiering, kryptering, anonymisering, pseudonymisering och incidenthantering. Vid avveckling
av en tjdnst kan myndighetens information behéva migreras eller exporteras tillbaka till
myndigheten eller till en annan tjéinsteleverantér.”

22 https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/lag-2020914-om-tystnadsplikt-
vid_sfs-2020-914

23 Med en myndighet ska ocksa jamstillas yrkesmassigt bedriven enskild verksamhet som till nagon del &r offentligt
finansierad och som tillhér skola och utbildning samt vard, omsorg och tandvard.

24 Bakgrunden till lagens tillkomst &r att OSL inte innehaller nagon allmén bestammelse om tystnadsplikt fér en utom-
staende fysisk eller juridisk person som tar del av en sekretessbelagd uppgift. Eftersom molntjanstleverantorer tidigare inte
omfattats av den straffsanktionerade tystnadsplikten i 20 kap. 3 § brottsbalken var det upp till myndigheten och den privata
leverantéren att sjdlva avtala om tystnadsplikt vid en utkontraktering. Det har ansetts oklart om en sadan avtalsreglerad
tystnadsplikt varit tillrackligt for att ett utlamnande till en molntjanstleverantér ska kunna ske, sarskilt efter att det i JO:s
beslut (se avsnitt ovan) uttalades att en sarskild viktig aspekt vid skade- och menbedémningen &r huruvida den utom-
stdende mottagaren omfattas av en tystnadsplikt som ar straffsanktionerad. Enligt JO stod det inte klart att ett utldmnande
av de sekretessbelagda uppgifterna som var av integritetskanslig art kunde ske utan men fér den enskilde eller narstaende
till denne, och darfér saknades rattsligt stod for att [imna ut uppgifterna. Inte heller kunde nagon av de sekretessbrytande
bestammelserna i 10 kap. OSL medge ett utlamnande.

25 Begreppen teknisk bearbetning och teknisk lagring ar hamtade fran tryckfrihetsférordningen.

26 \Vard- och omsorgspersonal i Sverige omfattas redan av en lagstadgad straffsanktionerad tystnadsplikt som kan ge béter
eller fangelse upp till 1 ar, se OSL 2 kap. 1 § for allman verksamhet och Patientsdkerhetslagen 6 kap. 12—16 §§ for privat
halso- och sjukvard.

27 https://www.regeringen.se/4a522b/contentassets/8c634aal1b01455f80af380ccbfddc83/tystnadsplikt-vid-
utkontraktering-av-teknisk-bearbetning-eller-lagring-av-uppgifter-prop-201920201
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En fraga, som bland andra Integritetsskyddsmyndigheten (IMY) tittat pa, ar rackvidden av den
lagstadgade tystnadsplikten?®. En férutsattning for tillimpning av den sekretessbrytande grunden &r
namligen att it-leverantérens och/eller underleverantérers personal ocksa kan domas for brott mot
tystnadsplikten. For brott som begds utanfor Sverige har svensk domstol endast domsratt for fall dar
den som begatt brottet ar svensk medborgare eller har hemvist i Sverige. Se mer om detta under
avsnitt 11.4.1.1. Rattslaget ar oklart men detta skulle eventuellt kunna innebara att myndigheten inte
kan nyttja exempelvis en amerikansk leverantor vars personal inte ar hemmahorande i Sverige.

| en situation dar en svensk myndighet anlitar en utlandsk tjansteleverantor verksam utanfor Sveriges
granser och kompenserar bristen pa straffrattsligt skydd for sekretessbelagda personuppgifter med
att i stallet inga ett sekretessavtal med leverantoren ar det oklart om det ar tillrdckligt som skydd for
sekretessbelagda personuppgifter. Ett alternativ skulle eventuellt kunna vara att det i landet dar
leverantéren bedriver sin verksamhet finns lagstiftning med bestammelser om tystnadsplikt for
tjansteleverantorer som sanktioneras med boter eller fangelse vid 6vertradelse. Enligt artikel 28 i
GDPR kan sadan utlandsk straffsanktionerad tystnadsplikt vdgas in vid bedémningen om
leverantoren kan ge "tillrdackliga garantier for dataskydd”.

Trots att det i GDPR uppstalls krav pa saval att personuppgiftsansvarig och personuppgiftsbitrade ska
skydda personuppgifterna som pa tydliga instruktioner i personuppgiftsbitradesavtal till leverantéren
om hur personuppgifterna far behandlas, samt krav pa tystnadsplikt, s maste bestammelserna kring
tystnadsplikt i OSL iakttas.

8 Utredning om utkontraktering, 2021

| delbetdankandet ”Saker och kostnadseffektiv it-drift - rattsliga forutsattningar for utkontraktering”
(SOU 2021:1, ”it-driftsutredningen”) behandlas den radande osdkerheten kring forutsattningarna for
offentlig sektor att upphandla it-tjanster hos privata leverantorer. Utredningen analyserar bland
annat rattsliga forutsattningar for statliga myndigheter, kommuner och regioner att med bibehallen
sdkerhet utkontraktera it-drift till privata leverantorer. Att offentlig sektor féljer med i den tekniska
och digitala utvecklingen ar av vikt av sdkerhets-, kostnads- och effektivitetsskal och utredningen
framhaller att statliga myndigheter, kommuner och regioner har behov av att utkontraktera it-drift
som omfattar sekretessreglerade uppgifter. Detta eftersom losningar for it-drift nastan uteslutande
tillhandahalls av privata bolag.

Utredningen konstaterar att utkontraktering av it-drift som medfor att sekretessbelagda uppgifter
tillgangliggors till leverantdren ar att se som ett réjande enligt OSL, detta oavsett om uppgifterna har
krypterats eller pseudonymiserats, och oavsett om
leverantoren (t.ex. en molntjanstleverantér) ar bunden av
CLOUD Act eller inte?. Att exempelvis binda it-
leverantoren till sekretess genom avtal innebar inte att
uppgifterna ar skyddade pa sa vis att réjandet kan anses
vara tillatet. Det ar endast om det foreligger en lagstadgad
sekretessbrytande grund som uppgifterna far rojas. Avtal
utgor idag inte en sadan grund i OSL. Utredningen féreslar
darfor att det infors en ny bestimmelse i 10 kap OSL med
foljande rubrik och lydelse:

28 Samradsyttrande DI-2021-2983 s. 14.
29 Delbetdnkandet, s.277.
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Utkontraktering av teknisk bearbetning eller lagring av uppgifter
2 a§ Sekretess hindrar inte att en uppgift Iimnas ut till ett féretag eller annan enskild eller till
en annan myndighet som har i uppdrag att utféra endast teknisk bearbetning eller teknisk

lagring av de uppgifter som Idmnas ut for den utléimnande myndighetens rékning.

En uppgift ska inte Idmnas ut om det intresse som sekretessen ska skydda har féretrdde
framfér intresset av att uppgiften ldmnas ut.

Det andra stycket ovan innebar alltsa att ett utlimnande villkoras med att myndigheten forst gor en
intresseavvagning, och da kommer fram till att sekretessintresset inte 6vervager intresset av en
utkontraktering. Enligt it-driftsutredningen behdévs en sekretessbrytande bestammelse dels for att
forenkla den skadeprovning som myndigheten ska gbra innan ett utlimnande, dels bedémer man att
ett utlamnande mot sekretessforbehall endast kan ske i undantagsfall vid utkontraktering. Ytterligare
en anledning ar att det finns begransade mojligheter for myndigheterna att utkontraktera it-drift om
utkontrakteringen omfattar uppgifter som traffas av absolut sekretess.

It-driftsutredningen anser, till skillnad frdn eSam, att myndigheter inte réjer uppgifter for en utlandsk
myndighet pa otillatet vis, om de lamnar ut uppgifter till leverantorer som omfattas av CLOUD Act,
bara for att en sadan leverantér kan behdva lamna uppgifterna vidare till amerikanska myndigheter.
CLOUD Act har ingen betydelse for om uppgifter ska anses ha réjts enligt OSL da uppgifterna ska
anses rojda redan nar de overforts till en molntjanstleverantor. Enligt eSam star dock detta i strid
med specifikt 8 kap. 3 § OSL, enligt vilken rader ett foérbud for myndigheter att i vissa fall roja
uppgifter for utlandska myndigheter. It-driftsutredningens bedémning ar dock att en 6verforing till
USA sker forst i samband med att uppgifterna i fraga rent faktiskt dverfors till myndigheter eller
annan mottagare i USA3. Som huvudregel férbjuder OSL myndigheter att réja uppgifter fér utlindska
myndigheter. Men att en leverantér, som fatt uppgifter till sig av en svensk myndighet, eventuellt
lamnar uppgifter vidare till en utlandsk myndighet innebar inte att den svenska myndigheten har rojt
uppgifterna for den utlandska myndigheten - den svenska myndigheten har rojt uppgifterna endast
for leverantoren. Enligt utredningen bryter saledes inte en myndighet mot 8 kap 3 § genom att lamna
ut uppgifter till en tjansteleverantér som ar bunden av CLOUD Act eller nagon annan liknande
reglering!. Givetvis maste annan lagstiftning sdsom GDPR fortfarande beaktas nar personuppgifter
overfors. Utredningen menar att det inte har nagon betydelse om uppgiften ar krypterad eller
pseudonymiserad for om personuppgiften ska anses overford till tredje land genom att behandlas
genom utrustning i tredjeland.

Kommentar: Om it-driftsutredningens forslag gar igenom (lagen forvantas trada i kraft i januari 2022)
torde myndigheter kunna anvdanda en molntjanstleverantor for uppdrag att utfora teknisk
bearbetning eller teknisk lagring for samtliga typer av sekretessbelagda uppgifter, dven absolut
sekretess, i enlighet med OSL. En intresseavvagning maste dock goéras av myndigheten, dar intresset
for utkontraktering ska vaga tyngre an intresset som skyddas av sekretess, for att det ska vara
mojligt.

30 Delbetdnkandet s. 215.
31 Delbetdnkandet s. 271-272.
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Enligt utredningen sker, som ocksa ndmnts ovan, ett réjande oavsett om uppgifterna ar krypterade
eller pseudonymiserade. Detta da det enligt utredningen i dagslaget saknas kdnda tekniska
sikerhetsatgirder som gor det omojligt fér en tjinsteleverantdr att ta del av uppgifterna®.
Kryptering och pseudonymisering kan dock ha betydelse i myndigheternas 6vergripande bedémning
avseende om ett utldmnande av personuppgifter till en molntjanstleverantér kan orsaka skada
(skadeprovningen). Likasa lyfts i utredningen att kryptering och liknande atgarder ska beaktas i den
intresseavvagning som ska goras av myndigheten.

Utredningen gor inte nagon uttrycklig skillnad pa utlandska (amerikanska med hansyn till CLOUD Act
och europeiska) och svenska molntjanstleverantérer. Men vid myndighetens intresseavvagning
avseende om utkontraktering ar majlig, ska en bedémning av hur starkt sekretesskyddet &dr hos
leverantdren, gdras3. | en FAQ framtagen av Synch Advokat AB** lyfts att det dven dr méijligt att
argumentera for att risken for att obehorig ges atkomst till uppgifterna ska ges betydelse vid
bedémningen. Vidare argumenteras for i FAQ:n*® att, dven om utredningen inte uttryckligen tar upp
det, man kan tédnka sig tva omstandigheter till varfor det faktum att leverantoren ar amerikansk far
betydelse inom intresseavvagningen:

1. Den nya lagstadgade tystnadsplikten®® som talar fér att uppgifter kan utkontrakteras, triffar
sannolikt inte amerikanska leverantérer lika effektivt som den trdffar leverantérer som
uteslutande har anstdllda inom EU. Detta eftersom det kan tdnkas att brottet mot tystnads-
plikten begds av anstdllda utanfér EU, och att det dr osékert i vad mdn svensk domstol da har
jurisdiktion®. Det dr alltsg oklart om det gdr att lagféra anstéllda hos utldndska tjdnste-
leverantérer fér samtliga brott mot den straffsanktionerade tystnadsplikten.

2. CLOUD Act medfor potentiellt en risk f6r att enskildas personuppgifter Iimnas ut till utléndska
myndigheter och ddrigenom 6éverférs till USA. Denna potentiella risk kan medféra att
utkontrakteringen innebdr stérre risker for de enskildas personuppgifter, vilket skulle kunna
tillmdtas betydelse vid intresseavvdgningen enligt den féreslagna bestémmelsen.

Vidare argumenterar forfattarna till FAQ:n att det ska noteras att dessa omstandigheter ar tva av
flera omsténdigheter som skulle kunna laggas i vagskalen vid den intresseavvagning myndigheter ska
genomféra enligt den féreslagna bestammelsen?®. En leverantér kan férvisso ha anstéllda utanfér EU,
dar det ar oklart om lagen om tystnadsplikt vid utkontraktering ar effektiv mot, men samma
leverantor kan ha vidtagit organisatoriska atgarder som gor att dessa anstéllda inte far tillgang till
kundens data (och ddrmed inte kan bryta mot tystnadsplikten), och/eller ha hog kapacitet att satta in
tekniska sdkerhetsatgarder, sdsom kryptering, som gor det mycket svart fér nagon obehorig att ta del
av uppgifterna. Detta dr nagot som vi dven lyfter i avsnitt 12 i den har rapporten.

32 Delbetdnkandet s. 281-283.

33 Delbetankandet s. 338.

34 https://pages.awscloud.com/rs/112-TZM-
766/images/AWS_FAQ_om_Delbeta%CC%88nkandet_i_it_driftsutredningen_2021.pdf

35 FAQnN s. 5.

36 Lag (2020:914) om tystnadsplikt vid utkontraktering av teknisk bearbetning eller lagring av uppgifter
37 Delbetankandet s. 338.

38 Delbetdnkandet s. 299-300.
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Bestammelsen om sekretessbrytning kan underlatta utlamning av uppgifter vid utkontraktering av it-
drift vilket kan gynna den offentliga it-driftsmarknaden som helhet och minska den rattsliga
osdkerheten hos offentlig sektor. For att underlatta och mojliggéra utkontraktering av it-drift
behéver myndigheterna stéd, kompetens och resurser for att kunna genomfora intresseavvagningar
mellan behov av sekretesskydd och mojlighet till utkontraktering. | kombination med tystnadsplikts-
lagen (se avsnitt ovan) bor det, om lagférslaget gar igenom, for tjanster som ryms inom teknisk
bearbetning och lagring, finnas ett gott skydd for de uppgifter som rojs.

It-driftsutredningen menar att det ar problematiskt att anvanda en molntjanstleverantér om
overforing innebar att personuppgifterna fors éver till USA. Enligt utredningen sker en tredjelands-
overféring om personuppgifter behandlas genom anvéndning av utrustning som finns i USA, och inte
direkt pa grund av att molntjanstleverantoren faller under amerikansk jurisdiktion (d.v.s. CLOUD Act,
vilken kan innebéra att information kan behéva lamnas ut till amerikanska myndigheter)®. Enligt it-
driftsutredningen sker inte nagon éverforing av personuppgifter om uppgifterna behandlas
uteslutande inom EU%, Utredningen tycker alltsd annorlunda &n eSam som menar att CLOUD Act
innebar en risk for att uppgifter kan lamnas vidare till amerikanska myndigheter och att risken
innebar att uppgifterna ska betraktas som rojda till dessa myndigheter. Fragan har inte provats
rattsligt av EU-domstolen som skulle kunna komma fram till en annan slutsats.

Slutbetankandet ”Sadker och kostnadseffektiv it-drift — forslag till varaktiga former for samordnad
statlig it-drift” (SOU 2021:97) fokuserade pa forutsattningar och férslag pa samordnad statlig it-drift
och fastslar att ”Varje myndighet som vill ansluta sig till det samordnade statliga tjansteutbudet
maste ta stallning till om det ar majligt och lampligt utifran de krav som sidkerhetsskyddslagen staller
pa den egna verksamheten. De myndigheter som tillhandahaller tjanster inom det samordnade
statliga tjansteutbudet maste lIopande ta stallning till hur tillhandahallandet paverkar myndighetens
verksamhet utifran sdkerhetsskyddssynpunkt.” Slutbetdnkandet ger inte vidare vagledning om den
sekretessbrytande bestimmelsen som féreslogs i delbetankandet (SOU 2021:1).

39 Delbetdnkandet s. 212.
40 Delbetdnkandet s. 215.
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9 Tredjelandsoverforingar

Overféringar av personuppgifter till tredje land innebér att personuppgifter blir tillgdngliga fér ndgon
i ett land utanfér EU/EES-omradet. Sadana dverforingar ar enligt GDPR tilldtna under férutséttning
att det finns ett beslut fran EU-kommissionen om att ett visst land utanfor EU/EES sakerstaller sa
kallad adekvat skyddsniva eller om den som fér éver personuppgifterna vidtagit lampliga
skyddsatgiarder, sa som till exempel bindande féretagsbestdmmelser eller standardavtalsklausuler®:,

9.1 Schrems lI-malet

Svenska myndigheter, regioner och kommuner behéver kunna kopa it-tjanster fran det privata
naringslivet dar en stor del av marknaden domineras av amerikanska molntjanstleverantorer sdsom
Google, Amazon och Microsoft, alla med hemvist i USA. Detta leder till ar en stor utmaning vad galler
att uppratthalla det hoga skyddet fér personuppgifter sdésom dataskyddsforordningen foreskriver.
EU:s bedomning har varit att USA inte uppratthaller det hoga skyddet for personuppgifter sdsom
GDPR foreskriver, men genom Privacy Shield*? var det dnd3 tidigare mojligt att fora dver
personuppgifter fran EU till USA.

For drygt ett ar sedan avgjorde EU-domstolen det sa kallade Schrems II-malet (dom den 16 juli 2020 i
mal C311/18*) dar EU-domstolen ogiltigférklarade Privacy Shield som mekanism fér dverféring av
personuppgifter mellan EU och USA. Trots att det gatt en tid sedan domen foll rader fortfarande stor
osakerhet och oro bland alla aktérer for vad som ska handa med datadverféringar utanfor EU pa sikt,
men ocksa hur man ska hantera alla de datafloden som stéandigt pagar och som ar helt nédvandiga
for att kunna bedriva och utveckla hélso- och sjukvard.

Skalet till att Privacy Shield ogiltigférklarades var att amerikansk lagstiftning CLOUD Act (se nésta
avsnitt) ger amerikanska rattsvardande myndigheter mojlighet att begéara ut data fran en amerikansk
molntjanstleverantor, dar data dverfors fran EU till mottagare i USA pa ett satt som inte anses
forenligt med GDPR. EU-domstolen ansag att Privacy Shield inte gav ett tillrackligt skydd for
behandling av personuppgifter p.g.a. de dvervakningsprogram som USA anviander sig av**. EU-
domstolen menade att data kunde kravas ut trots att det amerikanska molntjanstféretaget var
anslutet till Privacy Shield-avtalet. Darmed ansag domstolen att det inte fanns ett adekvat skydd for
overforda personuppgifter. Privacy Shield ogiltigférklarades med omedelbar verkan vilket i praktiken
inneburit att det inte langre &r mojligt att stddja sig pa denna skyddsatgard for en tillaten 6verforing
av personuppgifter fran EU till USA. Dataexportorer uppmanades att avbryta all overforing till USA
som stddde sig pa Privacy Shield, alternativt tillampa en annan skyddsatgard.

41 Se tex https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/overforing-till-tredje-land/

42 Se tex https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/eu-us-data-
transfers_en och https://www.privacyshield.gov/welcome

43 Domen aterfinns har: https://curia.europa.eu/juris/liste.jsf?num=C-311/18

44 som grundar sig pa den amerikanska lagstiftningen 702 Foreign Intellegence Surveillence Act (FISA) och presidentordern
E.O. 12333
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9.2 Narmare om US CLOUD Act

CLOUD Act innebér, nagot forenklat, att en leverantor av en elektronisk kommunikationstjanst eller
fiarrdatatjanst som ar borsnoterad i USA ska bevara, sdkerhetskopiera eller avsléja innehallet i en
molntjanst som galler en kund eller abonnent inom dennes besittning, vardnad eller kontroll, oavsett
om sadan kommunikation, post eller annan information finns inom eller utanfér USA. Data kan med
andra ord teoretiskt begaras ut oavsett geografisk hemvist och det ar alltsa ovasentligt var sjilva
servrarna star. Om molntjanstleverantoren ar ett amerikanskt féretag lyder det under CLOUD Act,
dven om kunderna och kundernas data befinner sig i en annan jurisdiktion.

Det ar tankbart att CLOUD Act kan anvandas av amerikanska brottsbekdmpande myndigheter for att
begéara ut data fran en svensk myndighet som lagrar data i en molntjanst driftad av ett amerikanskt
bolag. Detta alltsa dven om servrarna som lagrar den svenska myndighetens data finns utanfér USA:s
granser.Ett dilemma for molntjanstleverantéren som lagrar personuppgifter at en svensk myndighets
rakning ar att myndigheten ar personuppgiftsansvarig och leverantoren personuppgiftsbitrade. Om
krav stélls av amerikansk brottsbekdmpande myndighet pa att leverantéren ska lamna ut person-
uppgifter som lagras i molntjansten kan leverantoren tvingas vilja lag att bryta mot - antingen lamna
ut uppgifterna och da bryta mot GDPR alternativt valja att inte lamna ut uppgifterna och da riskera
bryta mot CLOUD Act.

For att CLOUD Act ska vara tillamplig kravs, férutom att den aktuella molntjanstleverantéren
omfattas av amerikansk jurisdiktion, att det foreligger sannolika skal for att ett brott har begatts och
att uppgifterna har relevans for brottsutredningen. CLOUD Act auktoriserar alltsa inte systematisk
Overvakning av enskilda individer i stor skala. Det kravs malinriktade begaranden, s.k. “warrants”, om
utlamnade av information. En warrant utfardas av amerikanska brottsbekdmpande myndigheter och
kraver en oberoende domstolsprovning. Utfardandet av en warrant krdver en stark misstanke om att
ett brott har begatts vilket betyder att det inte ar mojligt att trala efter bevis om kriminell aktivitet i
storsta allmanhet. Den leverantér som omfattas av en begdran har mojlighet att framfora
invdndningar mot densamma men det ar inte klart i vilken utstrdckning en tjansteleverantor kan
bestrida en begaran.

Som ovan namnts har eSam tidigare uttalat att CLOUD Act innebar att sekretessreglerade uppgifter
ska anses automatiskt réjda i den utstrackning som CLOUD Act &r tillampligt darfor att det inte langre
ar osannolikt att uppgifterna kan komma att ldmnas till utomstaende. Med hanvisning till det som
anforts ovan kan resoneras i motsatt riktning, d.v.s. att sannolikheten att uppgifter skulle komma att
lamnas ut till amerikanska myndigheter inte ar speciellt stor. Intressanta resonemang kring detta
finns att ta del av i Delphis utlatande i fragan om éverforing av personuppgifter i samband med
Cerner Sverige AB:s leverans av Skanes Digitala Vardsystem®.

Med detta sagt kan anvdndning av en molntjanstleverantror for utkontraktering anses vara tillaten
enligt OSL men otillaten enligt GDPR. Tva olika lagstiftningar maste beaktas vid utkontraktering. Star
utkontrakteringen i strid med en av dessa lagar sa dr den inte tillaten®. | den intresseavvigning som
myndigheten ska goéra, infér beslut huruvida utkontraktering kan goras enligt OSL, kan risken for att
personuppgiftsbehandlingen ar i strid med GDPR vara en viktig faktor.

45 https://prod.api.obmpremium.se/globalassets/digital-halsa/dokument-digital-halsa/legal-memo-region-
skane_final_210226_pdf_sekretessbedomnd.pdf
46 Delbetankandet s. 301.
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9.3 Standardavtalsklausuler for 6verforing till tredje land

En av de vanligaste skyddsatgdrderna®’ for éverforing till tredje land ar EU:s standardavtalsklausuler
(Standard Contractual Clauses, SCC)*. Ett avtal innehallande SCC som ing&s med aktdr utanfor
EU/EES tillater dverféring av personuppgifter till denna aktor. Aven SCC var féremal for prévning i
Schrems Il. EU-domstolen fastslog att SCC dven fortsattningsvis kan tillampas vid overforing till tredje
land*. Daremot ar det inte alltid en Idmplig 6verféringsmekanism. Domstolen prévade inte specifikt
om SCC ar olagliga i USA, men da amerikansk lagstiftning vad géller Privacy Shield har funnits vara i
strid med europeisk lagstiftning, sa ar risken 6verhangande att dven SCC ar otillrackliga och darmed
inte lagliga vad avser éverféring specifikt till USA®. Att anvinda SCC fér amerikanska molntjénster
blir alltsa i praktiken ett patagligt problem idag eftersom de inte binder amerikanska myndigheter.

Genom att i vissa fall implementera ytterligare skyddsatgarder - dar foretagen sjélva ser till att
mottagarlandet har ett likvardigt dataskydd som GDPR uppstéller - kan en tillrdcklig sakerhetsniva
uppnas. | Schrems Il gav domstolen ingen ledning om vilka kompletterande atgarder som kan saker-
stalla ett tillrackligt skydd vid 6verforing till tredje land. Det ar upp till varje enskild aktor som
exporterar data att gora en riskutvardering och bedéma om SCC innebar ett effektivt skydd i det
enskilda fallet, eller om det behovs kompletterande atgarder for att uppna en adekvat skyddsniva. |
praktiken innebar detta att det ar upp till den som overfor personuppgifter att bedéma huruvida
dataimportérens nationella lagstiftning erbjuder en skyddsniva som sékerstéller effektiviteten av
SCC, d.v.s. en skyddsnivd som motsvarar den inom EU/EES. Om skyddet fran SCC undergrévs genom
att mottagarlandet inte efterlever GDPR &r SCC darmed inte en lamplig skyddsatgard och kan inte
anvandas.

Att genomfora en utredning av andra landers integritetsskydd och 6vervakning ar krdvande och
kostsamt. EDPB, den europeiska dataskyddsstyrelsen har darfor tagit fram rekommendationer®>2 for
den som exporterar respektive importerar personuppgifter till tredjeland, i syfte att underlatta
tolkningen av GDPR. Vagledningen innehaller sex steg som ska féljas och dokumenteras av alla som
exporterar personuppgifter (oavsett de ar personuppgiftsansvariga eller -bitraden) nar de utvarderar
mottagarlandet och identifierar eventuella ytterligare skyddsatgarder. Objektiva bedémningar maste
goras utifran mottagarlandets lagstiftning och hur denna i praktiken tillampas. Om bedémningen
kommer fram till att lagstiftningen i mottagarlandet i praktiken tillampas pa ett problematiskt satt
maste overféringen upphora, alternativt bor ytterligare skyddsatgarder vidtas for att motverka
riskerna med dverféringen®. Oavsett vilka skyddsdtgdrder som vidtas mdste en skyddsnivé likvérdig
den som uppstdlls av GDPR kunna garanteras vid 6verféring till tredje land. Overféringar som sker
med stéd av SCC ska avbrytas eller férbjudas om klausulerna inte i praktiken kan efterlevas.

47 vid sidan om den tidigare tillampliga Privacy Shield

48 https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/overforing-till-tredje-land/lampliga-
skyddsatgarder/

43 Schrems ll-domen i denna del avser 6verforing till tredje land — inte enbart USA (som &r fallet med Privacy Shield).

50 EU-domstolen fann i Schrems ll-domen att SCC i och for sig ar giltiga, men att giltigheten ar avhangig av att de aktuella
parterna till standardavtalet (den part som exporterar uppgifter till tredje land och den part som importerar uppgifter fran
EU) i varje enskilt fall ska sakerstélla att 6verforingen sker pa ett lagligt satt. SCC ar dock enbart bindande for parterna som
skrivit pa dem. Myndigheter i det tredje landet &r alltsa inte part, och darfér maste man bedéma om lagstiftning i det
mottagande landet kan medféra att sdkerheten for personuppgifterna verkligen uppratthalls.

51 https://edpb.europa.eu/our-work-tools/our-documents/recommendations/recommendations-012020-measures-
supplement-transfer_en

52 https://edpb.europa.eu/our-work-tools/our-documents/recommendations/recommendations-022020-european-
essential-guarantees_sv

53 | rekommendationerna anges att sadana ytterligare skyddsatgarder kan vara pseudonymisering eller stark kryptering och
teknisk lagring dar endast myndigheten forfogar 6ver krypteringsnyckeln Sid 30, https://edpb.europa.eu/system/files/2021-
06/edpb_recommendations_202001vo.2.0_supplementarymeasurestransferstools_en.pdf
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9.4 Sammanfattande kommentar

Det oklara rattslaget innebér att det rader osakerhet kring flera delar av lagligheten avseende
anvandning av molntjanster och det stalls hoga krav pa en region som vill anlita en molntjanst-
leverantor att utreda fragor kring laglighet, lamplighet och sdkerhet. Att anlita en svensk molntjanst-
leverantor borde, efter sedvanlig menprovning, inte vara nagra problem da molntjanstleverantoren
numera omfattas av en straffsanktionerad tystnadsplikt.

Om molntjanstleverantoren ar ett europeiskt eller ett bolag i tredje land med adekvat skyddsniva
(enligt beslut av kommissionen) ar det inte lika sjalvklart att kunna anlita detta, aven om man vid en
menprovning kommer fram till att uppgifterna kan lamnas ut. Detta eftersom det ar oklart om den
lagstadgade tystnadsplikten ar tillamplig. Det skulle eventuellt kunna underlatta ett utlamnande om
de anstallda hos molntjanstleverantdren omfattas av en straffsanktionerad tystnadsplikt enligt
hemlandets lagstiftning.

Om molntjanstleverantéren ar ett bolag i tredje land som enligt EU inte anses ha adekvat skyddsniva
och som omfattas av en lagstiftning som kan innebara en skyldighet att lamna ut uppgifter till
hemlandets myndigheter utan att behova begara internationell rattshjalp, blir det problematiskt att
anlita leverantéren. Det skulle kunna innebédra sanktionsavgifter fran IMY eller att registrerade riktar
skadestandsansprak mot regionen. En mojlighet kan vara att kryptera data och att endast regionen
har tillgang till krypteringsnyckeln®*. Lagring av data p& en server inom EU ses ddremot inte som en
tredjelandsoverforing s lange inte ndgon teknisk fjarrdtkomst sker fran tredje land®. Fragan
huruvida amerikanska myndigheter nagon gang i framtiden skulle kunna begéra ut uppgifter som
ligger pa servrar inom EU, men som tillhér ett amerikanskt bolag, ska ses som en tredjelands-
overforing har inte provats och rattslaget ar oklart. Utifran EDPB:s riktlinjer torde det inte ses som en
tredjelandsoverfoéring, men i en situation dar ett utlamnande enligt CLOUD Act skulle ske skulle det
sannolikt vara i strid med GDPR. Av den anledningen kan risken av framtida utlamnande behdva
beaktas av personuppgiftsansvarig vid valet av molntjanstleverantor.

I 10 kap 2 § OSL finns en bestimmelse om nddvandigt utlimnande, som bryter sekretessen da en
uppgift lamnas till enskild eller en annan myndighet om det dr nédvandigt for att den utlamnande
myndigheten ska kunna fullgéra sin verksamhet. Av férarbetena framgar att bestimmelsen ska
tillampas restriktivt, se tex JO-beslutet fran 2014, dar det enligt JO i praktiken handlar om situationer
av undantagskaraktar. Se ocksa avsnitt “Utredning om utkontraktering”, kapitel 8, och férslaget om
inférande av ny bestammelse i 10 kap OSL.

54 Se EDPB:s rekommendationer 01/20 om tredjelandséverféring, 18 Juni 2021, bilaga 2.
55 Se EDPB guidelines 05/2021
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10 Olika aktorers vagledningar

Nedan féljer exempel pa vagledningar och rekommendationer fran olika aktorer.

10.1 SKRtillhandahaller 6vergripande vagledning

Vad galler kommunernas och regionernas anvandning av molntjanster har SKR tagit fram en
vigledning®® men pa grund av den rddande réattsliga osidkerheten gillande forutsattningar fér
anvandning av molntjanster samt olika synsatt och tolkningar hos kommuner och regioner bedémer
SKR att det for narvarande inte ar mojligt att lamna generella rekommendationer utover viss
overgripande vagledning. Man 6verlamnar analys och riskbedémningar till de enskilda offentliga
verksamheterna men rekommenderar en forsiktighetsprincip vid anvandning av molntjanster for
kansliga personuppgifter och information som omfattas av sekretess®’. Med hanvisning till den kritik
som riktats mot eSams uttalanden kan ndmnas att SKR valt att inte sta bakom eSams uttalanden. |
stillet publicerade SKR ett eget stéllningstagande om molntjinster®® diar SKR bland annat menar att
det maste finnas utrymme for kommuner och regioner att gora en sjalv-standig bedémning av risker
nar molntjanstleverantérer anvdnds. | en debattartikel i Dagens industri i maj 2021°° uppmanade SKR
regeringen att ta ansvar for att tydlighet ges i det osdkra rattslage som rader kring fragan offentliga
aktorers anvandning av molntjanster.

Aven Adda (fére detta SKL Kommentus), som &gs av SKR, har viss dokumentation pa sin hemsida,
framst har kopplat till Upphandling av ramavtal Programvaror och molntjanster 2019%. Adda har
ocksa nyligen beslutat att inte forlanga sitt volymavtal for programvara med Microsoft, detta till f6ljd
av att man beddmt att personuppgiftshanteringen inte kunnat regleras eller kartlaggas®*.

10.2 Integritetsskyddsmyndigheten

Integritetsskyddsmyndigheten (fére detta Dataskyddsinspektionen), IMY, tillhandahaller information
och vagledning om molntjdnster och personuppgiftsbehandling inom varden.

e Overforing till tredje land (https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-
gdpr/overforing-till-tredje-land/)

e Schrems Il-domen och éverféringar till tredje land (https://www.imy.se/verksamhet/dataskydd/det-
har-galler-enligt-gdpr/overforing-till-tredje-land/schrems-ii-domen-overforingar-till-tredje-land/)

e Personuppgiftsbehandling inom varden | IMY
(https://www.imy.se/verksamhet/dataskydd/dataskydd-pa-olika-omraden/vard/)

e Vardgivares skydd for patientuppgifter |IMY
(https://www.imy.se/verksamhet/dataskydd/dataskydd-pa-olika-omraden/vard/vardgivares-skydd-for-
patientuppgifter/)
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https://skr.se/download/18.4d3d64e3177db55b1663107¢/1615462780595/Molntj%C3%A4nster%20v%C3%A4gledning%2
0Cloud%20Act%20191025%20L1%20slutlig. pdf
https://skr.se/download/18.4d3d64e3177db55b1663107¢/1615462780788/Molntj%C3%A4nster%20i%20verksamheten 1
91104 slutlig%20L1%20191104 rev%20191111.pdf

57 https://skr.se/skr/naringslivarbetedigitalisering/digitalisering/arkitektursakerhet/molntjanster.7559.html

58 https://skl.se/tjanster/press/nyheter/nyhetsarkiv/molntjansternodvandigaforfortsattdigitalisering.27627.html
59

skr.se/skr/tjanster/press/skridebatten/debattartiklar/debattartiklar/dodlagetkringmolnethindrarvalfardensutveckling.5343
4.html

60 hadda.se/upphandling-och-ramavtal/vara-ramavtal-och-upphandlingar/ramavtal-och-
avtalskategorier/programvaror/programvaror-och-molntjanster-2019/#t-1

61 adda.se/aktuellt/adda-inkopscentral-tackar-nej-till-nytt-volymavtal-med-microsoft/
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Sommaren 2021 kom IMY med ett samradsyttrande dar man avrader fran att verksamheter anvander
Microsofts populdra molntjanster Azure AD och Teams®2. IMY motiverar avrddan med att Microsoft
bland annat kan komma att éverfora personuppgifter till USA och de risker som detta innebar for
enskildas personliga integritet. Férhandssamradet med Stockholm Stad &r inte publikt men det gar
att kontakta IMY vid 6nskan att begara ut det.

10.3 Europeiska Dataskyddsstyrelsen

Den Europeiska Dataskyddsstyrelsen, EDPB, har med anledning av Schrems Il publicerat flera
vagledningar och rekommendationer®® pd skyddsatgéarder vid éverféring av personuppgifter utanfér
EU/EES, det senaste fran juli 2021. Lds ndrmare om dessa under avsnitt ”Standardavtalsklausuler for
overforing till tredje land”.

11 Enskilda beddmningar i regionerna

SKR har som namnts ovan lamnat 4t kommuner och regioner att utifran sina férutsattningar och
mojligheter sjdlva ga igenom, utvardera, géra egna riskbedomningar och vidta nédvandiga atgarder
vid anvandning av leverantorstjanster och produkter som genererar data som lagras i molnet. D3 det
i flera delar saknas ytterligare vagledning fran tillsynsmyndigheter och domstolar rader viss osdkerhet
i hur bedomningen av skyddet av personuppgifter i tredje land ska géras och vilka skyddsatgarder
som eventuellt kan vaga upp brister i skyddet.

En effekt av att 6verlata genomforandet av egna riskvarderingar pa regionerna, liksom att enskilda
regioner sjdlva tolkar lagrum och tar fram egna vagledningar och riktlinjer kring anvandning av moln-
tjanster, ar att det 6kar osakerheten och minskar forutsagbarheten for saval offentlig sektor som for
leverantorer. | dagslaget finns ingen harmonisering regionerna emellan avseende processer och
utvarderingar. Att det ser sa olika ut bland Sveriges regioner och kommuner gor det komplicerat for
leverantorer till offentlig sektor att tillhandahalla produkter och tjanster vilket i férlangningen
riskerar att skapa en ojamlik vard for patienter i olika delar av landet. Manga leverantorer till halso-
och sjukvarden ar multinationella foretag som har svart att skraddarsy enskilda |6sningar for en s3,
relativt sett, liten marknad som Sverige och annu mer komplicerat ar det att skraddarsy olika
kundanpassade tekniska |6sningar for enskilda regioner/kommuner.

En uppfattning ar att variationerna kring tolkning av rattslaget mellan de olika regionerna har
minskat efter Schrems ll-avgdérandet samt de efterfoljande vagledningar som tagits fram av EDPB.
Regionerna ser relativt lika pa vad som star i lagen och hur den ska tolkas men skiljer sig i bendgenhet
att ta risker; tva olika sjukhus kan komma fram till att nagot inte ar forenligt med GDPR, men ett av
dem viljer att ta risken att gora fel i vantan pa antingen ytterligare vagledning eller riktlinjer eller
konsekvenser av ett felaktigt agerande, medan det andra sjukhuset valjer att avsta fram tills att man
eventuellt finner en alternativ 16sning. Utan ytterligare vagledning fran tillsynsmyndigheter eller
domstolar ar det svart att med sdkerhet veta vilka skyddsatgarder som bor vidtas. Variationerna
resulterar i en begrdansning av implementering av molntjanster och produkter innefattande
molntjanstlosningar. | vissa regioner upphandlas idag enbart sjdlva produkten och inte sjalva
molnlésningen som behovs for vissa funktioner. Det kravstalls saledes inte kring molntjansten, i
stallet blir det en fraga som hanteras efter tilldelning.

62 https://techlaw.se/sverige-imy-avrader-fran-anvandning-av-microsofts-molntjanster-azure-ad-och-teams/
63 https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/overforing-till-tredje-land/schrems-ii-domen-overforingar-till-
tredje-land/
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11.1 Region Stockholm

Det finns inga styrande dokument tillgangliga for nedladdning for leverantérer/anbudsgivare.
Regionen hanvisar till de dokument som tillhandahalls av SKR liksom till den information som finns pa
IMY:s hemsida.

11.2 Region Ostergdtland

Regionen tillhandahaller inga vagledningar till leverantorer/anbudsgivare. Inom ramen for
Innovationsmotorprojektet togs det 2019 fram en rapport, "Ekosystem for E-halsa - En juridisk
genomlysning av hemmonitorering i hilso- och sjukvarden”®, med en genomlysning av informations-
sakerhetskrav och de juridiska forutsattningarna for hemmonitorering i halso- och sjukvarden.
Rapporten innehaller bedémningar och forslag pa aktiviteter som en region bor vidta for att sdker-
stalla féljsamheten mot tillamplig lagstiftning. Forutom konkreta atgardsforslag, finns dven en allman
redogorelse for tillamplig lagstiftning pa omradet samt allm&nna principer enligt GDPR som en region
har att iaktta vid behandling av personuppgifter. | den juridiska genomlysningen beskrivs ocksa JO-
utldtandet fran 2014 och det rattsliga uttalandet av eSam fran 2018. | rapporten anges att en region
bor kravstélla att en leverantor, som behandlar personuppgifter i tredje land pa uppdrag av regionen,
anvander sig av till exempel standardavtalsklausuler eller &r anslutna till Privacy Shield for att uppna
en adekvat skyddsniva for uppgifterna. De legala férutsattningar for tredjelandsoverforingar har
forandrats sedan rapporten togs fram vilket maste beaktas vid genomgang och tillampning av
informationen i rapporten.

11.3 Region Halland

Regionen tillhandahaller inga vagledningar till leverantérer/anbudsgivare. Regionen har tagit fram en
handbok for informationsdriven vard som behandlar olika omradden som paverkar vardens
omstallning till att nyttja patientdata®. Det finns dér bland annat ett avsnitt betraffande juridiken
kring hanteringen av patientdata.

11.4 Region Skane

Regionen tillhandahaller inga vagledningar till leverantorer/anbudsgivare. Instruktioner till
medarbetare inom Region Skane som hanterar dokument och behover vagledning i val av systemstod
innefattar att risker och konsekvenser noggrant ska évervdagas innan molntjanster anvands i Region
Skane, oavsett vilken information som ska hanteras i tjansten. Beslut om att hantera information i en
molntjdnst ska fattas av informationsagaren och ska alltid féregas av informationsklassificering och
riskanalys i enlighet med Region Skdnes instruktioner®®,

Av hog relevans for det aktuella rattslaget ar det arbete som pagar i Region Skane avseende risk-
analys och externa utlatanden kring datahanteringen i Skanes digitala vardsystem, SDV. SDV &r ett
nytt sammanhallet journalsystem for saval slutenvarden som primarvarden dar all digital vard-
information hamnar pa en och samma plattform. Region Skane har kopt it-systemen Millennium och
Health Intent fran bolaget Cerner Sverige AB.

Satsningen har drabbats av férseningar bland annat pa grund av riskerna kring datahanteringen i
SDV. Bade Region Skane och Cerner har skaffat sig sjalvstandiga utlatanden fran oberoende advokat-
firmor rérande hanteringen av kansliga personuppgifter och fragor rérande sekretess pa patientdata

64 https://vardgivarwebb.regionostergotland.se/pages/377873/Ekosystem%20e-
H%C3%A4lsa%20En%20juridisk%20genomlysning%20av%20hemmonitorering%20i%20h%C3%A4ls0-%200ch%20sjukv%C3%A5rden.pdf

65 https://www.ai.se/en/news/printed-handbook-information-driven-and-ai-ready-healthcare
66 https://vardgivare.skane.se/siteassets/4.-uppdrag-och-avtal/arkiv/skapa---fillistning/krav-pa-systemstod-for-hantering-
och-forvaring-av-digitala-dokument.pdf
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som hanteras av féretag utanfér EU har utretts®’. Kortfattat handlar frdgorna bland annat om att
data skickas till servrar utanfor EU samt att driften av systemen sker i utlandet i och med att Cerner i
Sverige ska anlita underbitraden i form av Cerner i USA och Cerner i Indien for teknisk drift och
support av it-systemen. Darmed uppstar osdkerhet huruvida vardinformation om svenska patienter
blir tillganglig for andra an svensk vardpersonal. Med anledning av att regionen bedémt att det
kvarstar en hog risk fér behandling har regionen begért férhandssamrad®® med IMY.

11.4.1.1 IMY Rad 1 Rdttsligt stéd for behandlingen

Mot bakgrund av det underlag som regionen inkommit med® rader IMY regionen att inte anvinda
personuppgiftsbitradena Cerner Indien och Cerner USA for den tilltankta personuppgifts-
behandlingen vid drift och support i Indien och USA av it-systemen. Detta eftersom IMY beddémer att
det inte finns rattsligt stod enligt artikel 9.2h i GDPR for att behandla kansliga personuppgifter hos
dessa personuppgiftsbitraden, da kravet pa tystnadsplikt i artikel 9.3 i GDPR inte ar uppfylit.

IMY for ett ingdende resonemang kring kravet pa tystnadsplikt i artikel 9.3 och vilka aktorer som
omfattas av denna lagstadgade tystnadsplikt’. Artikel 9.3 innehaller inte ndgon uttrycklig
begransning av kravet pa tystnadsplikt till behandling hos den personuppgiftsansvarige. IMY menar
darfor att bestammelsens ordalydelse talar for att den dven omfattar personuppgiftsbitraden. |
Sverige regleras tystnadsplikten for det allmédnnas verksamhet inom hélso- och sjukvard i OSL. IMY
konstaterar darfor att villkoret gallande lagstadgad tystnadsplikt i artikel 9.3 i GDPR anses uppfylld
for regionens egen halso- och sjukvardspersonal. Enligt bland annat JO-beslutet fran 2014 (se avsnitt
6.1) omfattas inte personal hos de personuppgiftsbitrdden som regionen anlitar av tystnadsplikt, se
dven 2 kap. 1 § andra stycket OSL.

IMY konstaterar att ett personuppgiftsbitrade som endast tekniskt bearbetar eller tekniskt lagrar
uppgifter, sdsom exempelvis drift och support av ett it-system, at en myndighet, kan omfattas av
tystnadspliktslagen (se kapitel 7). Av 4 § i lagen framgar att den som pa grund av anstallning eller pa
nagot annat satt deltar i eller har deltagit i en tjansteleverantérs verksamhet att pa uppdrag av en
myndighet endast tekniskt bearbeta eller tekniskt lagra uppgifter inte obehdorigen far roja eller
utnyttja dessa uppgifter. Av 3 § i samma lag framgar att med en tjansteleverantor ska jamstallas en
underleverantdr som medverkar till att fullgora tjansteleverantérens uppdrag. Tystnadsplikten enligt
tystnadspliktslagen ar straffsanktionerad enligt 20 kap. 1 § brottsbalken.

IMY anser emellertid att det rader osdkerhet om tystnadspliktslagens rackvidd vad géller person-
uppgiftsbitraden utanfor Sveriges granser. IMY konstaterar att tystnadspliktslagen inte innehaller
nagon uttrycklig reglering om lagens territoriella tillampningsomrade. Enligt IMY gar det inte att
utifran forarbetena dra nagon bestamd slutsats nar det galler i vilken utstrackning tystnadsplikts-
lagen ar avsedd att vara tillamplig i utlandet. Det framgar dock, enligt IMY att mojligheten att utéva
svensk domsritt vid 6vertradelser av tystnadsplikten utomlands &r mycket begransade’. IMY kan
utifran utredningen i drendet inte heller dra nagon slutsats om att det skulle finnas sarskilda
forutsattningar for detta i Indien eller USA.

67

app.insiktmedicin.se/articles/752512?utm_campaign=DigitalH%C3%A4lsaPREMIUM_210510_Advokatbyr%C3%A5s%20seco
nd%200pinion%20tonar%20ned%20legala%20risker%20med%20SDV&utm_medium=email&utm_source=Eloqua&elqTrackl
d=0cb0000202ac418d8c3dd973875c962e&elq=b167913b4f3b4aff84b273c2deb97177&elqaid=41677&elgat=1&elqCampaig
nld=30685

68 Samradsyttrande diarienummer: DI-2021-2983 &r inte publikt men det gar att kontakta IMY vid 6nskan att begéra ut det.
69 Samradsyttrandet, s. 3.

70 Samradsyttrandet s.12 ff.

71 Prop. 2019/20:201 s. 20.
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Eftersom IMY anser att regionen saknar rattsligt stod for behandlingen av kansliga personuppgifter
hos personuppgiftsbitradena i Indien och USA konstaterar IMY att det saknas anledning for
myndigheten att ga vidare till bedomningen av om en 6verforing till tredjeland ar mojlig eller inte.
IMY lyfter brist pa vagledande praxis fran domstol eller vagledning fran EDPB om tolkningen av
artikel 9.3 i GDPR och den aktuella situationen visar pa vikten av att tystnadsplikten och fragan vilka
som omfattas av den behdver utredas vidare. IMY ger darfor regionen ytterligare ett rad avseende
den planerade 6verféringen av personuppgifter for drift och support i tredjeland.

11.4.1.2 IMY Réd 2 Overféring till tredje land

IMY rader regionen att utreda tredjelands lagstiftning ytterligare. For det fall regionen efter
utredningen kommer fram till att sektion 702 i Foreign Intelligence Surveillance Act (FISA), eller
liknande lagstiftning som beddms ga utéver vad som ar nédvandigt och proportionerligt i ett
demokratiskt samhalle, blir eller kan tankas bli tillamplig pa overforingen och/eller personuppgifts-
bitradena i USA och Indien, och om behandlingen av personuppgifter kan komma att ske i klartext vid
utforandet av drift och support av it-systemen i dessa lander, bor regionen inte ga vidare med
behandlingen.

Region Skane har, utéver att inga personuppgiftesbitradesavtal med underbitradena for
behandlingen av personuppgifter, ocksa avsett att tillampa EU-kommissionens standardavtals-
klausuler, sekretessavtal och vidta ett antal tekniska, organisatoriska och avtalsmassiga
sakerhetsatgarder vid behandlingen.

Det rader idag stor osdakerheten bland offentliga och privata aktorer, vars tjanster och produkter
lagrar hdlsodata i molnet, kring vilka ytterligare sdkerhetsatgarder som bor vidtas for att kunna sékra
hanteringen av halsodata. IMY:s férhandsrad ger en god vagledning men det finns anledning att vara
forsiktig med att rakt av applicera IMY:s avradan om att inte anlita utlandska underbitrdaden pa
anvandning av molntjanster for lagring av patientdata i medicintekniska produkter. Detta bland
annat eftersom anvandningen av molntjanster typiskt sett inte alltid innebar att anstallda hos
molntjanstleverantoren tar del av kundernas uppgifter pa det sitt som sker i det aktuella drendet.
Aven om det finns anstéllda hos molntjanstleverantéren som rent tekniskt kan komma &t uppgifterna
finns det ofta instruktioner och organisatoriska atgarder (tilldelning av atkomstrattigheter, interna
rutiner, instruktioner och riktlinjer) och tekniska sdkerhetsatgarder (exempelvis kryptering,
pseudonymisering, behorighetssparrar, inloggning) som begransar denna atkomst. Skillnaderna i
detta hdanseende skulle kunna paverka bedémningen. For att inte hindra de fér varden helt
nddvandiga datafloden mellan Sverige, EU och lander som till exempel USA och Indien behdver
regionerna liksom industrin tydligare vagledning i sdkerhets- och riskutvardering av hur
mottagarlandet skyddar personuppgifter.

11.5 Vastra Gotalandsregionen

Regionen tillhandahaller inga végledningar till leverantérer/anbudsgivare. Aven Vistra Gotalands-
regionen har upphandlat systemet Millennium, men uppger att drift inte kommer att ligga
utomlands. Daremot finns viktiga funktioner som i nuldget krdver molntjanster utomlands.
Inspektionen fér vard och omsorg (Ilvo) har inlett en granskning av informationssikerheten’?.

72 https://lakartidningen.se/aktuellt/nyheter/2021/05/ivo-granskar-millennium-i-skane-och-vastra-gotaland/
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12 Det osdkra rattslagets effekt pa medtechindustrin och halso- och
sjukvarden

| denna rapport beskrivs en nuldgesbild av det osakra rattslaget kring forutsattningarna for offentlig
sektor att upphandla privata molntjanstleverantorer. Vid sidan om fragan huruvida anvandning av
molntjanster kan sta i strid med OSL har Schrems ll-domen skapat rattslig osdkerhet kring
overforingar av personuppgifter fran EU till USA. Osakerheten riskerar att bromsa digitala satsningar
och domen har fatt betydande konsekvenser for svenska foretag och myndigheter. | slutandan ar det
hélso- och sjukvarden, dess anstallda men framst patienterna som paverkas eller blir lidande om
overforing av personuppgifter mellan EU och USA forsvaras eller hindras. Nyttjande av molntjanster
ar helt centralt for vardens och omsorgens digitala utveckling och naturligtvis maste det ske pa ett
satt som ar [ampligt, lagligt och férenligt med en god informationssidkerhet.

Fortsatt mojlighet till 6verforing av hadlsodata avgorande for forskning,
innovation och utveckling av nya medicintekniska produkter, for
uppfoéljning av sakerhet och effektivitet av produkter som &r satta pa
marknaden samt for tillhandahallandet av supporttjanster for
medicintekniska produkter som anvands av patienter och brukare.
Det finns en 6verhdngande risk att patienter i drabbas i onddan om
transatlantiska datadverféringar begransas eller hindras. Under tiden
arbetet pagar med att ta fram en eftertrddare till Privacy Shield maste
sakerstallas att datadverforing mellan EU och USA inte forhindras.
Genom att tillampa de skyddsatgarder som star till buds, och som
ocksa lagstiftning staller krav pa, kan man minimera eventuella

Bild: BVMed integritets- och sdkerhetsrisker.

| Schrems ll-domen uttalade EU-domstolen oro for att Cloud Act kan ge amerikanska myndigheter
tillgang till data som fors dver fran EU till USA. Syftet med Cloud Act och malet med underrattelse-
tjanstovervakning ar att ge amerikanska myndigheter tillgang till information fran individer utbytt
mellan individer’®. Det finns ddremot inga rapporterade fall dar Cloud Act faktiskt har anvints for att
krdva ut data fran en molntjanst som innehallit data som 6verforts for service eller forskning och
utveckling av lakemedel eller medicintekniska produkter. Genom att anvanda sig av nyckelkodad
information, dar direkt identifierbara data skyddas/halls konfidentiell med en kod som halls skyddad
ar data inte langre identifierbar fér amerikanska underrattelsetjanster for att identifiera
kommunikation av intresse (t.ex. namn, adress, telefonnummer, epostadress etc.). Data kopplad till
biverkningar, olyckor och tillbud liksom produktsdkerhet hanteras oftast inom regioner men kan av
rapporterings- och analysskal behéva behandlas och hanteras 6ver nationsgranser. | en sadan
situation ska sa lite data som bara ar maojligt behandlas (uppgiftsminimering) och dven har ar patient-
informationen mycket sallan direkt identifierbar. Kraven som stélls i GDPR pa tillverkare av medicin-
teknisk utrustning for att skydda patientdata fran obehdrig atkomst ar hoga och sdkerhetsatgarder
inkluderar vanligtvis kryptering och héga autentiseringskrav for anvandaratkomst. Det finns mycket
sdllan behov av att 6verfora direkt identifierbar patientinformation. Tjanster fér monitorering av
patienter kan krava overforing av mer direkt identifierbar information, men da krévs att patienterna
informeras och samtycker till dessa 6verforingar. Sammanfattningsvis finns det aspekter som talar
for att dessa datafloden inte utgor de typer av integritetsrisker som tas upp i Schrems ll-domen.

73 https://www.congress.gov/bill/115th-congress/house-bill /4943
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12.1 Beskrivande case

IBD Home ar en eHalsoldsning som ska underlatta vardagen for personer som lever med
inflammatorisk tarmsjukdom, IBD, genom majligheten att kunna monitorera sjukdomen fran
hemmet. Patienterna tar prover och rapporterar direkt in till sjukhuset hemifran via ett sjalvtest och
applikationer. IBD Home foéljer upp IBD-patienter och kopplar till riktlinjer och méjlig behandling.
Patienten knappar sjalv in sin data som gar direkt in till bade ett eget konto och till kvalitetsregistret
SWIBREG’4, Sjukskéterskor kan via SWIBREG se hur virden ligger och far utifran “trafikljus” stéd att
avgora patientens status. Uppkoppling mot appen har gett mycket battre tackningsgrad i registret.
Och data fran registret anvands som ett beslutsstod for IBD-patienter och deras vardgivare.

IBD Home utvecklades i samarbete mellan svenska specialister pa mag- och tarmsjukdomar, Mag-
och tarmférbundet, det nationella kvalitetsregistret SWIBREG, Telia, AbbVie och féretaget bakom det
hembaserade testet av inflammationsmarkoren, Biihimann. Idag ager Telia |6sningen och de har
ansvar for CE-markningen. Losningen har testats i flera olika pilotprojekt, bland annat i Vastra
Gotalandsregionen”. En rapport framtagen fran projektet visade att antalet Idkarbesok sjonk i
genomsnitt med 18% vid anslutning till IBD Home, vilket representerar en genomsnittlig minskning
med ett ldkarbesok hos knappt varannan patient och ar. For hela VGR minskade akuta inldggningar
med 32%.

Aven i Region Uppsala startades en pilot. Regionen efterlyste en hemmonitoreringslésning som
kunde folja patienterna i deras vardag. En pilot startades i det sa kallade PHM-projektet (Patientens
hemmonitorering), men stoppades da man stotte pa hinder rérande molntjanster. | regionen
upptéacktes att de inte fick nyttja amerikanskagda I6sningar och IBD Home kordes da pa en IBM-
|6sning. Det ser mycket olika ut i olika regioner om I6sningen har implementerats efter pilotstadiet
eller inte. Det finns fortfarande inga ersattningsmodeller fér denna typ av I6sning och tolkningen av
juridiken varierar.

”Vi som kund och kravstdllare har varit omogna i hur man ska tolka reglerna och
vilka krav som ska stdllas.”

Projektledare pilotprojektet

Den medicintekniska produkten AsthmaTuner bestar av en tradlds spirometer med tillhdrande
mobilapplikation for patienten fér egenkontroll och behandling av astma, samt ett webbgranssnitt
som mojliggor for vardpersonal att ta del av den information som patienten registrerat. | slutet av
2019 beslutade Tandvards- och Likemedelsférmansverket (TLV) att AsthmaTuner som forsta digitala
verktyg for behandling av astma skulle inga i subventionen for barn med okontrollerad astma. Da det
inte ingar i TVL:s mandat att granska fragor om informationshantering och sdkerhet, behandlades
denna frdga av NT-rddet’®. | ett yttrande den 20 februari 2020 rekommenderade NT-rédet att
regionerna skulle avvakta anvandning av AsthmaTuner tills fragor om juridik, informationshantering,

74 Swedish Inflammatory Bowel Disease Registry, https://www.swibreg.se/

75 https://www.vgregion.se/halsa-och-vard/vardgivarwebben/vardskiftet/utvecklingsarbete/ibd-home/
76

https://www.janusinfo.se/nationelltinforandeavlakemedel/saarbetarvi/rollerochkontaktuppgifter/roller/ntradetnyaterapie
r.5.4771ab7716298ed82ba5e87.html
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informationssiakerhet och organisering av vardverksamhet hade utretts’’. En juridisk vagledning togs
fram av SKR. Den réttsliga analysen tittade man framst pa att den juridiska I6sningen som
AsthmaTuner bygger pa, den ansags inte andamalsenlig ut ett dataskyddsperspektiv eller ett individ-
perspektiv. Losningen ansags skapa osdkerhet om personuppgiftsansvaret men slutsatsen var anda
att regionerna kunde ta tjansten i ansprak villkorat att AsthmaTuner modifierade sin 16sning gallande
personuppgiftsansvaret.

En annan fraga rérde majligheterna for halso- och sjukvarden att anvdanda molntjanster for hantering
kadnsliga personuppgifter. Skyddet bedémdes som lampligt i relation till bl.a. arten av person-
uppgifter, sammanhanget och dndamalet. AsthmaTuner forfogar sjalv enligt uppgift éver krypto-
nycklarna for den krypterade data som lagras i molnet. Uppgifterna bedomdes darfor juridiskt sett
inte kunna anses réjda for molntjanstleverantéren eftersom denne, i den aktuella I6sningen, inte
forfogar over lagrade data. Sommar 2021 gick AsthmaTuner ut med information om att man fér att
ytterligare starka tryggheten valjer en svensk molntjanstleverantor, vilket innebar att lagring och
hantering av personuppgifter i AsthmaTuner kommer att ske fysiskt inom Sveriges gréanser och
regleras av svensk lagstiftning’®.

13 Avslutande kommentarer

For alla aktorer involverade i hdlso- och sjukvard och omsorg och utvecklingen av densamma, ar
behovet av utbyte av data stort och internationella datafléden centrala. En mer datadriven vard och
ett okat informationsflode mellan vardgivare, vardtagare och tjansteleverantorer kommer kravas
framover for fortsatt leverans av god vard.

Fragan kopplad till Schrems ll-domen maste l6sas pa politisk niva. P4 samma satt som néar det tidigare
regelverket Safe Harbour ogiltigférklarades av EU-domstolen’® méste nu Privacy Shield-regelverket
omférhandlas och ersittas med ett nytt regelverk. Det pagar® direkta férhandlingar mellan EU och
USA om vad man kallar ”ett forbattrat Privacy Shield-ramverk” men det ser ut att komma att drdja
innan vi eventuellt har nytt regelverk pa plats. Fram tills en politisk och juridisk |6sning for datafléden
kommer pa plats maste pagaende transatlantiska datadverforingar sdkras for att inte riskera hindra
inforande av innovationer i varden och fordrdjd, ojamlik vard och samre tillgang till digitala [6sningar
for patienter och varden.

Industrin och regionerna behdver omgaende stéd och vagledning i riskutvardering av hur mottagar-
landet skyddar personuppgifter och det vore hégst dnskvart att EDPB och IMY tog fram tydliga
rekommendationer och gemensamma riktlinjer pa europaniva, samtidigt som en harmonisering i
regionernas arbete ar efterstravansvart for att underlatta for vardorganisationernas anvandande av
molntjanster utan att riskera sdkerheten. Vidare skulle det, som IMY ocksa lyfter i samrads-
yttrandet®!, behdvas tydlighet i vilken utstrackning tystnadspliktslagen &r avsedd att vara tillamplig i
utlandet och mojligheterna att utdva svensk domsratt vid dvertradelser av tystnadsplikten
utomlands, inom respektive utanfér EU:s granser.

Den nationella life science-strategin har som mal att Sverige ska vara en ledande life science-nation.
Regeringens intentioner att Sverige ska ha varldens basta sjukvard for alla, kraver inférande av fler

77 Se Vagledning avseende AsthmaTuner ur ett informationshanterings- och dataskyddsperspektiv,
https://janusinfo.se/download/18.d7dd17917250a7462823f2a/1590644388737/V%C3%A4gledning%20avseende%20Asth
maTuner%20ur%20ett%20informationshanterings-%200ch%20dataskyddsperspektiv.pdf

78 https://asthmatuner.se/2021/06/08/asthmatuner-valjer-en-svensk-molnleverantor-for-framtida-expansion/

9 https://www.nyteknik.se/digitalisering/eu-domstolen-safe-harbor-ogiltigt-6344294

80 https://ec.europa.eu/commission/presscorner/detail/en/STATEMENT 21 1443

81 Samradsyttrandet s.14.
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digitala tjanster och l6sningar i varden. For att varden ska vara rustad i fragan om informationsteknik
och digitalisering maste majlighet och medel ges till varden att satsa pa robusta it-system och
anstalla de allra basta experterna som besitter den kunskap som kravs for att Sverige ska kunna leva
upp till stallda mal.

Vi vill med denna skrivelse ocksa lyfta de manga l6sningar som Swedish Medtechs medlemsforetag
besitter. Vi deltar garna i en dialog for att utveckla varden att battre kunna hantera och motverka
den pagaende pandemin, men ocksa i det nddvandiga arbetet att skapa en beredskapsplan for nasta
stora samhallskris. Utmaningarna vid inférande av digitala I6sningar i varden kan I6sas i néra
samverkan med industrin.

Med den har rapporten vill vi ge en 6gonblicksbild av radande réattslage. Framtagandet inom ramarna
for det nationella projektet Innovationsmotorer, som har som mal att hoja takten pa utvecklings-
arbetet i varden. Syftet med projektet ar att battre anvanda
den kunskap och erfarenhet som finns i sjukvarden for att
starka sektorns roll som motor for utveckling av nya metoder
och produkter. Innovationsmotorprojektet finansieras av det
strategiska innovationsprogrammet Medtech4Health, i sin tur
finansierat av Vinnova, Energimyndigheten och Formas.
Programmet syftar till att vara en katalysator for fler medicin-
tekniska idéer i varden, en effektiviserad héalso- och sjukvard
samt en starkt medicinteknisk industri. Rapporten kommer
|6pande att uppdateras. Kontakta oss garna om du har fragor
eller funderingar kring innehallet i rapporten,
https://www.swedishmedtech.se/sidor/kontakta-oss.aspx.

Om Swedish Medtech och medicinteknikbranschen

Swedish Medtech ar branschorganisationen for de medicintekniska fortagen i Sverige. Medicinteknik-
foretagen ar heterogena vilket aterspeglar sig i en stor variation av produkter. Det finns produkter
inom réntgen, ortopediska implantat, minimalinvasiv kirurgi, pacemakers, dialys, hjdlpmedel for
funktionshindrade, journalsystem samt forbrukningsartiklar. Vissa medlemsforetag har egen
tillverkning medan andra ar distributorer. | Sverige finns idag runt 640 medicintekniska bolag med
fler ar 4 anstallda. 2013 bedrev 180 av dessa foretag forskning och utveckling i Sverige. Darutover
finns ett stort antal foretag med 1-4 anstallda. Den medicintekniska industrin arbetar med standig
utveckling och har under flera ar varit den bransch som registrerat flest patent pa europaniva, vilket
inneburit éver 13 000 patent arligen. Exporten fér medicinteknikbolagen har 6kat under 2000-talet
med en topp 2010 for att sedan ga ner till att 2018 vara pa drygt 20 miljarder svenska kronor.

Den medicintekniska branschen anstaller idag ca 25 000 personer, vilket gér medicinteknikforetagen
till den del inom life science-branschen med flest anstéllda. Den svenska marknaden for medicin-
tekniska produkter och tjanster bestar till storsta delen av offentliga kunder sasom kommuner och
regioner. Manga av Swedish Medtechs medlemsféretag har darmed endast majlighet att fora ut sina
produkter pa marknaden genom att delta i offentliga upphandlingar. En stor andel av féretagens
forskning och utveckling genomférs i samverkan med halso- och sjukvarden. Detta har lett till en rad
nya produkter och framgangsrika innovativa behandlingsmetoder som kommit till nytta i varden och
forbattrad livskvalitet for patienter.
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14 Bilagor

14.1 Tillverkarens/Leverantoérens ansvar

Tillverkare av medicintekniska produkter har enligt den medicintekniska férordningen, MDR, en
skyldighet att sdkerstalla att produkterna ar sakra och effektiva, och att 6vervaka anvandningen av
produkterna pa marknaden for att sdkerstélla patientsakerheten. Produkter och processer ska
noggrant dokumenteras for att trygga patientsakerhet och minimera risker kring anvandning liksom
att sakra att produkterna har utlovad effekt vid anvandning. For att uppfylla regelverket ska
tillverkare ha en process for insamlande av eftermarknadsinformation. Vid eventuella avvikelser ska
information och data samlas in pa ett strukturerat satt och delas relevanta tillsynsmyndigheter i de
lander dar produkten marknadsfors och saljs. Nar den gemensamma databasen EUDAMED ar pa
plats kommer denna rapportering att ske i den.

14.2 Andra aktorers arbete och intressanta lankar

e Aida Data Sharing Policy: https://datahub.aida.scilifelab.se/sharing/
e Sweper: https://swelife.se/wp-content/uploads/2021/06/sweperboken finalversion.pdf

14.3 Nagra begrepp och definitioner

ADDA (Tidigare SKL kommentus) Verksamhetsstod till offentlig sektor, dgs av SKR

CLOUD Act The Clarifying Lawful Overseas Use of Data Act

Dataskyddslagen Lagen (2018:218) med kompletterande bestammelser till EU:s
dataskyddsférordning

EDPB Europeiska dataskyddsstyrelsen (European Data Protection Board) ett
oberoende europeiskt organ som bidrar till en enhetlig tillampning av
dataskyddsreglerna inom hela EU/EES samt framjar samarbetet mellan de
nationella dataskyddsmyndigheterna.

eSam eSamverkansprogrammet

GDPR EU:s dataskyddsforordning (General Data Protection Regulation),
Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016
om skydd for fysiska personer med avseende pa behandling av personuppgifter
och om det fria flodet av sddana uppgifter

laa$ Infrastructure as a Service

IMY Integritetsskyddsmyndigheten (tidigare dataskyddsmyndigheten)

JO Riksdagens ombudsman eller Justitiecombudsmannen

NIS lagen (2018:1174) om informationssakerhet for samhallsviktiga och digitala
tjanster

NIS 2 Reviderat forslag pa ett nytt NIS-direktiv

NIST National Institute of Standard and Technology

OSL offentlighets- och sekretesslagen (2009:400)

Paa$S Platform as a Service

PDL patientdatalagen (2008:355)

Personuppgiftsansvarig

Personuppgiftsbitrdde

fysisk eller juridisk person, offentlig myndighet, institution eller annat organ
som ensamt eller tillsammans med andra bestammer andamalen och medlen
for behandlingen av personuppgifter; om dndamalen och medlen for
behandlingen bestdms av unionsratten eller medlemsstaternas nationella ratt
kan den personuppgiftsansvarige eller de sarskilda kriterierna fér hur denne
ska utses foreskrivas i unionsratten eller i medlemsstaternas nationella ratt, se
dataskyddsforordningen art 4:7

fysisk eller juridisk person, offentlig myndighet, institution eller annat organ
som behandlar personuppgifter for den personuppgiftsansvariges rakning,
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Personuppgiftsbitrddesavtal
Privacy Shield

Saa$S

Scc

Schrems II-mdlet
SDV

SIS

SKR

SSL
Tredje land

Tystnadspliktslagen

us
Vision eHdlsa

SWEDISH

Medtech

personuppgiftsbitrade kan vara en fysisk eller juridisk person, offentlig
myndighet, institution eller annat organ, se dataskyddsférordningen art 4:8
Avtal enligt artikel 28 i GDPR

Overenskommelse om skydd fér personuppgifter mellan EU och USA som
traffades 2016

Software as a service (mjukvara)

Standard Contractual Clauses (standardavtalsklausuler)

EU domstolens dom den 16 juli 2020 i mal C311/18

Skanes digitala vardsystem

Svenska institutet for standarder

Sveriges kommuner och regioner, arbetsgivarorganisation for alla kommuner
och regioner

Sakerhetsskyddslagen ((2018:585)

En stat som inte ingdr i Europeiska unionen (EU) eller inte ar ansluten till
europeiska ekonomiska samarbetsomradet (EES)

lag (2020:914) om tystnadsplikt vid utkontraktering av teknisk bearbetning
eller lagring av uppgifter

CLOUD Act Clarifying Lawful Overseas Use of Data Act

Sverige har en vision for digitalisering i hdlso- och sjukvarden och
socialtjansten. Ar 2025 ska Sverige vara bast i virlden pa att anvinda
digitaliseringens och eHalsans mojligheter i syfte att underlatta for manniskor
att uppna en god och jamlik halsa och valfard samt utveckla och starka egna
resurser for okad sjalvstandighet och delaktighet i samhallslivet.

30



